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RESUMO

O presente trabalho propde um conceito de geracao e distribuicdo de chaves criptografi-
cas simétricas inovador e seguro. O conceito € inovador porque as chaves sao geradas
a partir dos eventos de perda de sincronia de dois osciladores cadticos acoplados e,
diferentemente dos esquemas de criptografia de chaves simétricas tradicionais, nao
necessitam serem compartilhadas previamente entre o transmissor e o receptor. E
seguro porque a chave gerada atende aos quatro requisitos do one-time pad, o que
a torna inquebravel. Foi demonstrado numérica e experimentalmente que, uma vez
alcancada a sincronizacao cadtica entre o transmissor e o receptor, a mesma chave
criptografica aleatéria pode ser gerada por amostragem do sinal dos eventos de dessin-
cronizacao que ocorre entre o oscilador mestre e seu auxiliar, no lado do transmissor, €
entre o oscilador escravo e seu auxiliar, no lado do receptor. A prova de conceito foi
realizada utilizando como plataforma o oscilador caético de Gauthier-Bienfang, mas
poderia ter sido implementada em plataformas optoeletrénicas ou foténicas. Como
0 maior interesse era provar a validade do conceito, optou-se por utilizar o oscilador
cadtico de Gauthier-Bienfang Unica e exclusivamente por ser um circuito eletrénico
de modelagem matematica simples, facil construcao e principalmente baixo custo. O
método de geracado de chave a partir dos sinais caoticos é flexivel e pode ser tornado
tao robusto quanto se queira. Embora o método utilizado aqui tenha sido bastante
simples, ele se mostrou eficaz quando submetido aos testes estatisticos da suite de
protocolo do National Institute of Standards and Technology (NIST). Os resultados
alcangados nos testes do NIST deixam claro a aleatoriedade das chaves, o que € fun-
damental para qualquer sistema criptografico. Face ao exposto, o sistema proposto no
presente trabalho se apresenta como uma excelente alternativa a criptografia classica
e a criptografia quantica no tocante a garantir seguranga da informagéao de pessoas,
instituicbes e governos na Internet.

Palavras-chave: criptografia; caos; sincronizac¢ao; circuitos caoticos sincronizados.



ABSTRACT

The present work proposes an innovative and secure symmetric cryptographic key
generation and distribution concept. The concept is innovative because the keys are
generated from the out-of-sync events of two chaotic coupled oscillators and, unlike
traditional symmetric key encryption schemes, they do not need to be previously shared
between the transmitter and the receiver. It is safe because the generated key meets
the four requirements of the one-time pad, which makes it unbreakable. It has been
shown numerically and experimentally that once chaotic synchronization between
the transmitter and receiver is achieved, the same random cryptographic key can be
generated by sampling the signal from the desynchronization events that occur between
the master oscillator and its auxiliary, on the transmitter side. , and between the slave
oscillator and its auxiliary, on the receiver side. The proof of concept was carried out
using the Gauthier-Bienfang chaotic oscillator as a platform, but it could have been
implemented on optoelectronic or photonic platforms. As the main interest was to prove
the validity of the concept, it was decided to use the Gauthier-Bienfang chaotic oscillator
solely and exclusively because it is an electronic circuit with simple mathematical
modeling, easy construction and mainly low cost. The key generation method from
chaotic signals is flexible and can be made as robust as you like. Although the method
used here was quite simple, it proved effective when subjected to the statistical tests of
the National Institute of Standards and Technology (NIST) protocol suite. The results
achieved in NIST tests make clear the randomness of keys, which is fundamental for
any cryptographic system. In view of the above, the system proposed in the present
work presents itself as an excellent alternative to classical cryptography and quantum
cryptography in terms of guaranteeing information security for people, institutions and
governments on the Internet.

Keywords: cryptography; chaos; synchronization; synchronized chaotic circuits.
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1 INTRODUGAO

E natural esperar que a informagao seja o principal ativo na Era da Informagao,
haja vista que governos, empresas e pessoas que possuem informacao precisa e
oportuna detém poder, vantagem competitiva, entre outros diferenciais. Obviamente,
por se tratar de um bem valioso, a informacéo é objeto de cobica e alvo de ataques de
toda ordem. Logo, protegé-la é necessario, principalmente, quando de sua transmissao
pela rede mundial de computadores.

A criptografia € uma ferramenta de seguranca indispenséavel para proteger infor-
macoes sensiveis compartilhadas na Internet. A criptografia classica, embora rapida
e escalavel, € quebrada por algoritmos quanticos. A criptografia quantica, apesar de
inquebravel, € mais lenta e menos escalavel, além de necessitar de uma infraestrutura
mais cara do que as redes Opticas classicas (FALCO et al., 2019). Logo, uma alternativa
€ a criptografia cadtica, que passou a ser objeto de estudo, pesquisa e desenvolvi-
mento a partir do trabalho de sincronizagdo de sistemas cadticos de Pecora e Carroll
(PECORA; CARROLL, 1990).

A criptografia caotica explora o fato de o caos ser extremamente sensivel as
condicdes iniciais e aos parametros do circuito, o que € ideal para ocultar informacoes
e, consequentemente, transmiti-las com seguranca em redes de telecomunicacdes
inseguras. Ao longo do tempo, diferentes esquemas caéticos de comunicagao segura
foram propostos, dentre os quais se destacam o mascaramento cadtico aditivo (CU-
OMO; OPPENHEIM; STROGATZ, 1993) e a modulacao caodtica (ARGYRIS et al., 2005),
mas todos apresentaram algum tipo de problema de segurancga, exceto o esquema
conhecido como sistema criptografico cadtico proposto por Yang at al. (YANG; WU;
CHUA, 1997). Para garantir maior grau de seguranca, tal sistema associa técnicas da
criptografia classica e da sincronizagao caoética da seguinte forma: o sinal de texto claro
m(t) é criptografado com um sinal de chave, c(t), que é gerado pelo sistema caético
no transmissor. O sinal criptografado entdo € usado para alterar a dindmica cadtica
da variavel de estado utilizada para realizar a sincronizagao entre o transmissor e 0
receptor. A variavel de estado utilizada para realizar a sincronizacéo € diferente da
variavel de estado utilizada para gerar a chave. Uma vez alcangada a sincronizagao, o
sinal de texto claro m(t) pode ser recuperado no receptor (YANG, 2004).

O presente trabalho propée um esquema analogo ao de Yang at al. (YANG; WU;
CHUA, 1997), porém emprega um método inovador de geracao de chave criptografica
ao utilizar a sincronizacao intermitente de circuitos eletrénicos caédticos acoplados
(GAUTHIER; BIENFANG, 1996) e, diferentemente do proposto por Yang, ndo utiliza
o sinal criptografado para alterar a dinadmica da variavel de sincronizagdo. Aqui, o
sinal criptografado e o sinal da variavel de sincronizacao trafegam por canais publicos
distintos.
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A presente dissertacao esta estruturada da seguinte forma: na secao 2, é
apresentada uma abordagem teérica dos conceitos basilares de criptografia; na secao
3, é feita uma revisdo tedrica da sincronizacdo de sistemas cadticos, do sistema
Gauthier-Bienfang e do acoplamento unidirecional de dois sistemas Gauthier-Bienfang;
na secao 4, o sistema proposto é descrito e apresentado por meio de um diagrama
esquematico, bem como é mostrado os principais resultados numéricos e experimentais;
na secao 5, é realizada uma discussao dos resultados numéricos e experimentais; e
na segao 6, sao apresentadas as conclusdes e perspectivas do presente trabalho.
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2 CRIPTOGRAFIA

Armazenar e enviar informacao de forma segura sempre foi uma preocupacao
humana, haja vista que, desde meados do quinto século A.C, tem-se noticia de um
sistema de criptografia militar (KAHN, 1996). Atualmente, dado ao crescimento ex-
ponencial de servicos e de usuarios na Internet, garantir seguranca da informacao
tornou-se, de um lado, uma necessidade, de outro, um desafio.

A medida que a quantidade de informacdes sensiveis armazenadas e com-
partilhadas na rede mundial de computadores aumenta, o nimero de pessoas mal-
intencionadas e, consequentemente, de ataques crescem juntos. Portanto, a fim de
garantir seguranca, criptografar tais informagdes é fundamental, pois, mesmo que
terceiros as obtenham, ndo conseguirdo entendé-las.

A criptografia resolve grande parte dos problemas de seguranca da informagao
e, felizmente, atualmente ndo esta mais restrita apenas a protecao de informacdes
governamentais, militares ou bancarias, como era antigamente. Hoje, ela esta presente
em todo tipo de sistema, de um simples aplicativo de troca de mensagens instantaneas
a bolsa de valores, a fim de garantir seguranca da informacao de pessoas e instituicoes.

2.1 CONCEITOS BASICOS

A criptografia, do grego kryptos (esconder) e grapho (escrita), € a ciéncia que
estuda e aplica técnicas de transformacgao de uma informacéo clara em uma informagao
obscura, para que terceiros, conhecido como atacante, ao obter essa informacao de
forma indevida ndo consiga compreendé-la. Na Fig. 1, mostram-se os componentes de
um sistema criptografico.

Figura 1 — Componentes de um sistema criptografico.

Emissor Receptor
] |
'l )
Texto T : Texto E : Texto
O Criptografia B Descriptografia e
Fonte: Autor.

A informagéo original € conhecida como texto claro, ao passo que a mensagem
codificada é chamada de texto cifrado. O processo de converter um texto claro em um
texto cifrado é conhecido como encriptacao ou criptografia, e ocorre no momento da
emissdo. Restaurar o texto claro a partir do texto cifrado € decriptacao ou descriptografia,
€ 0ocorre na recepgao.



20

Os algoritmos de criptografia, também conhecidos como cifras, sédo responsaveis
por transformar o texto claro no cifrado, no processo de encriptacado, e por converter o
texto cifrado no texto claro, no processo de decriptacéo.

A chave é um valor sem correlagao alguma com o texto claro, com os algoritmos
de criptografia e com o texto cifrado sobre o qual o algoritmo opera. Um texto cifrado €
gerado a partir de um algoritmo de criptografia, uma chave e um texto claro. Ja o texto
claro original é revelado a partir de um algoritmo de descriptografia, uma chave e um
texto cifrado.

2.2 TIPOS DE CHAVES CRIPTOGRAFICAS

Os algoritmos de criptografia podem ser agrupados basicamente em dois ra-
mos: os algoritmos de chave simétrica, também conhecida como chave secreta, e os
algoritmos de chave assimétrica, também denominada de chave-publica.

2.2.1 Chave Simétrica

A criptografia de chave simétrica é aquela em que a mesma chave secreta
€ utilizada tanto pelo emissor quanto pelo receptor. O emissor usa essa chave e o
algoritmo de criptografia para encriptar o texto claro; o receptor usa a mesma chave e o
algoritmo de descriptografia para obter o texto claro novamente. A seguranca de tal tipo
de criptografia reside na manutencao do segredo da chave, uma vez que o algoritmo
utilizado para criptografar e descriptografar € conhecido pelo publico em geral. Na Fig.
2, apresenta-se o diagrama esquematico da criptografia de chave simétrica.

Figura 2 — Criptografia de chave simétrica.
Chave secreta

compartilhada por um
meio seguro.

s AHj23@ sy
TS | D‘@O %jcBTok (M
——————— “hr@s1l mmannan

T5ide Algoritmo de Texto Algoritmo de Texto
claro encriptagéo cifrado encriptagao claro

Fonte: Autor.

2.2.2 Chave Assimétrica

A criptografia de chave assimétrica é aquela em que duas chaves, uma chave
privada e uma publica, sdo usadas. A chave publica é divulgada ao publico em geral, ao
passo que a chave privada é guardada secretamente pelo receptor. Quando o emissor
quer enviar informacgao ao receptor, ele usa a chave publica do receptor para encriptar a
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informacao. Quando a mensagem é recebida pelo receptor, a chave privada € utilizada
para decriptar a informag&o. As chaves publica e privada devem ser necessariamente
diferentes. A seguranca da criptografia de chave assimétrica esta no fato de as chaves
publicas e privadas ndo guardarem correlacdo alguma e da manutencao do segredo
da chave privada, uma vez que a chave publica é divulgada. Na Fig. 3, apresenta-se o
diagrama esquematico da criptografia de chave assimétrica.

Figura 3 — Criptografia de chave assimétrica.

Chave publica

Chave privada

———————————— AH#i23@ Bt
———————————— — D %jc6To& D‘
--------- *br@s1l s

A\goritmo_de Texto Algo_ritmo_de Texto
claro encriptagao cifrado encriptagao claro

Fonte: Autor.

O foco do presente trabalho é a geracao e a distribuicdo de chaves secretas
para ser utilizada na criptografia de chave simétrica. Logo, a partir deste ponto, trata-se
Unica e exclusivamente da criptografia de chave simétrica.

2.3 CRIPTOGRAFIA DE CHAVE SIMETRICA

O modelo basico de comunicacao da criptografia de chave simétrica envolve
trés atores: Maria, José e Jo&o. A ideia basica é a seguinte: Maria e José precisam
trocar informacdes confidenciais através de um canal de comunicacio inseguro, ou
seja, passivel de interferéncias por Jodo, que pode realizar um ataque passivo (analise
de trafego, por exemplo) ou ataque ativo (modificagcdo de mensagem, por exemplo)
para obter alguma vantagem indevida. Na Fig. 4, mostram-se os componentes de um
sistema criptografica simétrico.

Com a mensagem M e a chave de encriptacdo C como entradas, o algoritmo
de encriptacdo produz o texto encriptado E = f(C, M). Essa notacédo indica que E é
produzido usando-se o algoritmo de encriptacado f como funcéo do texto claro M e da
chave C. O receptor legitimo, de posse da chave, é capaz de inverter a transformacao
e obter M = f *(C, E).

O atacante, acessando E, mas nao tendo acesso a C ou M, pode tentar recupe-
rar M ou C, ou ambos. Contudo, ndo terd sucesso, mesmo considerando que ele tenha
conhecimento dos algoritmos de encriptacéo (f) e decriptacédo (f ).
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Figura 4 — Sistema criptografico simétrico, em que M, C, E, f e f~! representam a mensagem, a chave, o texto
encriptado, o algoritmo de encriptagdo e o algoritmo de decriptacéo, respectivamente.

Joao

M Algoritmo de Algoritmo de m
Maria encriptagéo decriptagéao José
E=1(M, C) A
(f) (7
C
Gerador de

chave

Fonte: Autor.

O atacante pode utilizar a técnica de criptoanalise e/ou forga bruta para decifrar
a mensagem ou a chave, ou ambas. A criptoanalise busca analisar as caracteristicas
do algoritmo criptogréafico para obter o texto claro ou, principalmente, a chave. A forca
bruta busca testar todas as possibilidades de chave em um trecho do texto cifrado
para obter o texto claro. Vale destacar que as técnicas sdo quase sempre utilizadas
em conjunto. Inicialmente, o criptoanalista usa a criptoanalise para reduzir o espaco
amostral de chaves possiveis €, em seguida, ele usa a for¢a bruta. Isso diminuira o
tempo de quebra do cédigo consideravelmente, ja que a quantidade de chaves a ser
testada foi reduzida.

Obviamente que o atacante s6 tera sucesso se o texto cifrado possuir alguma
informacéo que leve exclusivamente ao texto claro associado. Se o texto cifrado néo
possuir informagao acerca do texto claro, independentemente da quantidade de texto
cifrado ou de tempo que o atacante tenha, o c6digo nunca sera quebrado. Tal modelo
de encriptagéo € conhecido como incondicionalmente seguro.

Na pratica, no entanto, 0 maximo que se consegue é implementar modelos
de encriptacdo computacionalmente seguro, que sdo aqueles em que o custo para
quebrar o algoritmo de encriptagdo € maior que o préprio valor da informacéo ou o
tempo exigido para quebrar o algoritmo de encriptacao € maior que o tempo de vida util
da informacao (STALLINGS, 2015).

2.4 METODOS DE CRIPTOGRAFIA CLASSICA

Os métodos de criptografia classica basicos sao os de cifras de substituicao e
de cifras de transposicao. A seguir sera detalhada cada uma dessas cifras.
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2.4.1 Cifras de Substituicao

A cifra de substituicao substitui um simbolo de texto claro por um outro simbolo
de texto cifrado. Representa-se o texto claro com letras mindsculas, o texto cifrado com
letras maiusculas e a chave com letras minusculas e italico. Sdo exemplos de cifras de
substituicdo: a Cifra com Deslocamento (ou Cifra de César), a Cifra Monoalfabética, a
Cifra Poligrafica e a Cifra Polialfabética.

» Cifra com Deslocamento (ou Cifra de César)

A cifra de substituicado mais simples que existe € a cifra de Julio César. A Cifra
de César substitui cada letra do alfabeto por aquela que fica trés posi¢cées adiante.
Matematicamente, a encriptacao na cifra de César é dada por

E=f(3,p)=(p+3) mod 26, (2.1)

em que E é o texto cifrado, f é o algoritmo de encriptacdo e p € o texto claro. Define-se
a mod n como o resto da divisdo de a por n. Para uma abordagem mais completa
sobre aritmética modular, consultar (PAAR; PELZL, 2010).

A decriptagao € realizada facilmente retrocedendo trés posigoes.

A Cifra de César pode ser generalizada permitindo-se que o deslocamento &
tenha qualgquer magnitude entre 1 e 25. Logo, a encriptacéo é dada por

E = f(k,p)=(p+ k) mod 26, (2.2)

e a decriptacao por

p=f1'kE)=(E—-k) mod 26, (2.3)
em que f~! é o algoritmo de decriptacao.
Observa-se que, por possuir apenas 25 chaves possiveis, que é exatamente o

numero de deslocamentos possiveis, a Cifra de César pode ser facilmente quebrada
por Forca Bruta.

« Cifra Monoalfabética

A cifra de substituicdo monoalfabética consiste na permutacao das letras do
alfabeto utilizado. Em geral, um conjunto com n elementos permite n! permutagées.
Levando em considera¢do que o alfabeto possui 26 letras, entdo havera 26!, ou mais do
que 4 x 10%°, chaves possiveis.

O problema da quebra da cifra por Forga Bruta esta resolvido, mas o problema
da estrutura sobrevivente do texto claro no texto cifrado (a distribuigdo de frequéncia
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do alfabeto, por exemplo) ainda permanece e podera ser facilmente explorado pelo
criptoanalista.

A forma de reduzir o impacto da estrutura sobrevivente do texto claro no texto
cifrado é utilizando a técnica de encriptar varias letras do texto claro (Cifra Poligrafica)
ou encriptar usando varios alfabetos de cifra (Cifra Polialfabética).

« Cifra Poligréfica

A cifra poligrafica substitui grupo de letras do texto claro por caracteres no texto
cifrado. Sdo exemplos de cifras poligraficas:

a) Cifra Playfair

A cifra de encriptacdao de multiplas letras mais conhecida é a Playfair. Tal cifra
utiliza uma matriz 5 x 5 preenchida com uma palavra-chave, excluindo-se as letras
repetidas da palavra-chave, e com as letras do alfabeto latino. Inicialmente a palavra-
chave é alocada da esquerda para a direita e de cima para baixo. Em seguida, as
outras letras (em ordem alfabética) sdo colocadas até preencher a matriz por completo.
As letras i e j contam como uma s6. Geralmente a letra j é omitida. Por exemplo, se a
palavra-chave for segredo, a matriz 5 x 5 sera:

VA
q¥)

r
c

l

[ t
w

< 3 I O
o~

] Q T oY

w2 I = e

Y

O texto claro é encriptado com duas letras de cada vez, de acordo com as
seguintes regras: 1 - Letras de texto claro repetidas que estdo no mesmo par sao
separadas por uma de preenchimento, como x, de modo que, por exemplo, a palavra
carro seria tratado como ca rx ro. 2 - Duas letras de texto claro que estejam na mesma
linha da matriz sdo substituidas pela letra a direita, com o primeiro elemento da linha
vindo ap6s o ultimo, de forma rotativa. Assim, no exemplo apresentado na matriz 2.4
para a palavra-chave segredo, as letras rd sdo encriptadas como DS. 3 - Duas letras
de texto claro que estejam na mesma coluna sao substituidas pela letra abaixo, com
o elemento de cima da coluna vindo ap6s o ultimo, de forma rotativa. No exemplo da
matriz 2.4, so é encriptado como OS. 4 - Caso contrario, cada letra de texto claro em
um par € substituida por aquela que esteja em sua prépria linha e na coluna ocupada
pela outra letra de texto claro. Assim, cp na matriz 2.4 torna-se AT e he torna-se IS.

A cifra Playfair resolve o problema da distribuicdo de frequéncia das cifras
anteriores, mas ainda conserva boa parte da estrutura do texto claro.
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b) Cifra de Hill

Outra cifra poligrafica bastante interessante é a cifra de Hill. A cifra de Hill
encripta m letras de texto claro em m letras de texto cifrado. Para isso, cada caractere
do texto claro deve ser associado a um valor numérico,a=0,b =1, ..., z = 25.
Em seguida, realiza-se a operacdo C = PK mod N, em que P e C séo vetores 1 x n,
representando o texto claro e o texto cifrado, respectivamente, K € uma matriz n x
n invertivel, indicando a chave de encriptacédo, e N é o numero de letras do alfabeto
utilizado. Por fim, converte-se cada numero resultante em letra novamente.

Por exemplo, considere m = 3, N = 26 (o alfabeto latino), a sigla fab como texto
claro e a matriz de encriptacao

19 5 7
K=|18 5 4|. (2.5)
15 19 5

Aplicando a cifra de Hill, tem-se que

P = (612). (2.6)
Consequentemente,
19 5 7
C:(ﬁ | 2). 18 5 4| mod26 2.7)
15 19 5
C:<162 73 56) mod 26 (2.8)
C:<6 21 4). (2.9)

Logo, o texto cifrado C sera FUD.

Para decifrar, basta realizar a operagdo com a inversa da matriz K: P = CK™!
mod 26. Sendo

—17/250  18/125  —1/50
K'=] -1/25 -1/75  1/15 |, (2.10)
89/250 —143/375 1/150
tem-se

_17/250  18/125  —1/50
P—(6 21 4). [ —1/25 -1/75  1/15 | mod 2 (2.11)
89/250 —143/375 1/150
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P— (22/125 ~353/375 —188/125) mod 26 (2.12)
P= (22/125 ~353/375 —188/125) mod 26 (2.13)
P— (6 1 2), (2.14)

gue é exatamente o texto claro original.

A cifra de Hill, assim como a cifra Playfair, resolve o problema da distribuicdo de
frequéncia, mas ainda conserva boa parte da estrutura do texto claro.

» Cifras Polialfabéticas

A cifra polialfabética visa também minimizar o impacto da estrutura sobrevivente
do texto claro no texto cifrado, com a vantagem de serem mais robusta que as cifras
poligraficas, haja vista que consegue tornar o texto cifrado mais plano, ou seja, a
distribuicao de frequéncia das letras € praticamente a mesma. Sao cifras polialfabéticas:

a) Cifra de Vigenére

A cifra polialfabética mais popular é a cifra de Vigenére. Tal cifra funciona como
multiplas cifras de César, uma vez que cada letra do texto claro é encriptada com uma
cifra de César diferente, a depender da letra da chave.

Matematicamente, a encriptagédo na cifra de Vigenere é dada por

CZ' = (pz + ki.mod(m)) mod 26, (215)

e a decriptacao por

pi = (Oz - ki.mod(m)) mod 26, (21 6)

em que C; é a letra do texto cifrado na posicéao i, p; € a letra do texto claro na posicao
€ kimod(m) € a letra da chave na posigao «.
A cifra de Vigenére exige que a chave possua o mesmo tamanho do texto claro.

Logo, se a chave possuir um tamanho menor, ela devera ser repetida até passar a ter o
mesmo comprimento do texto claro.
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Por exemplo, utilizando-se a palavra-chave segredo, amanha sera o dia d (texto
claro) é encriptado da seguinte forma:

textoclaro | 0 |12 013 7 (0|18 | 4 |17|0 |14 3|8 | 0 | 3
chave 18| 4 6/17| 4 (3|14 (18| 4 |6 |17 |4 | 3 |14 18

textocifrado |18 |16 (6 | 4 |11 |3 | 6 |22 |21 |6 | 5 |7 |11 14|21
(2.17)

texto claro: amanhaseraodiad
chave: segredosegredos
texto cifrado: SQGELDGWVGFHLOV

Como se percebe no exemplo, uma grande vantagem dessa cifra é o fato de
uma letra no texto claro poder ser levada a multiplas letras no texto cifrado. Isso torna a
ocultacado da frequéncia das letras mais efetiva que a das cifras anteriores, mas néao
resolve o problema de forma definitiva.

Em virtude de a chave precisar ser repetida (geralmente ela € menor do que
o texto claro), bem como de a chave e o texto claro possuirem a mesma natureza e,
consequentemente, o mesmo problema da distribuicdo de frequéncias das letras, a
cifra de Vigenere também é vulneravel a criptoanalise.

Para solucionar a questao da repeticao da palavra-chave, Vigenére propés a
solucao das auto-chave, que consistia em pegar parte do texto claro para complementar
a palavra-chave:

textoclaro | 0 (120 (13| 7 (0|18 |4 |/17|0|14| 3 |8| 0 |3
chave 18| 4 |6/17| 4 |3|14|(0(|12]|0 13| 7 |[0|18 4

textocifrado |18 |16 |6 | 4 (11 |3 | 6 |4| 3 |0| 1 |10|8 |18 |7
(2.18)

texto claro: amanhaseraodiad
chave: segredoamanhase
texto cifrado: SQGELDGEDABKISH

Ressalta-se, no entanto, que a questao da distribuicao de frequéncia permanece
sem solucao.
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b) Cifra de Vernam

A fim de superar as limitagbes da cifra de Vernére, Vernam propds que uma cifra
robusta deveria possuir uma chave tao longa quanto o texto claro e zero relacionamento
estatistico com ele. Ele abandonou a ideia de palavra e passou a trabalhar com fluxo
de bits. Matematicamente, a encriptacéao na cifra de Vernam é dada por

e a decriptacéo por

pi = ¢ Dk, (2:20)
em que p; = digito binario na posicao i do texto claro, k; = digito binario na posicao i
da chave, ¢; = digito binario na posicéo ¢ do texto cifrado e & = operagdo ou—exclusivo
(XOR).
A cifra de Vernam chegou muito proximo da cifra ideal, mas pecou ao permitir
que a chave pudesse ser reutilizada.

c) One-time Pad (OTP)

Joseph Mauborgne, a fim de aperfeigoar a cifra de Vernam, propés o esquema de
encriptacdo denominado one-time pad. O one-time pad é um esquema de encriptacao
tedrico, inquebravel, que sugere codificar o texto claro usando uma chave que seja:
1) completamente aleatéria e sem correlacao alguma com o texto claro; 2) tédo longa
quanto o texto claro; 3) nunca utilizada antes, no todo ou em parte; e 4) compartilhada
por um meio seguro.

Levando em consideracdo que a chave seja mantida em sigilo, um atacante,
mesmo tendo acesso a todo texto cifrado que julgar necessario e conhecimento da
cifra, ndo pode quebrar o one-time pad, pelo simples fato de o texto cifrado nao conter
nenhuma informagao acerca do texto claro.

O one-time pad fornece seguranca completa, independentemente da cifra, mas
ha dois problemas praticos que tornam sua implementacao um desafio, sdo eles: a
geracao e a distribuicdo das chaves.

Vale destacar que todo sistema de criptografia que pretende ser considerado
incondicionalmente seguro deve atender aos quatro requisitos impostos pelo one-time
pad.

2.4.2 Cifras de Transposi¢ao

A cifra de transposi¢ao busca permutar as letras do texto claro, consoante a
regra especifica da chave, para obter o texto cifrado. Ha varias formas de realizar a cifra
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de transposicao, as duas mais comuns sao a rail fence (cerca de trilho) e a transposicao
colunar simples.

* Rail fence (cerca de trilho)

Nesse tipo de transposicao, as letras sao dispostas numa sequéncias de diago-
nais e depois lidas horizontalmente. Por exemplo, para uma cerca de trilho com duas
linhas, tem-se uma matriz com duas linhas e n colunas:

Texto claro: amanha sera o dia d

Matriz:

al-|a|-|h|{-|s|-|r|-]o|-]i|-|d
-lm|-|/n|-|la|-|e|-|la|-|d|-|a]-

(2.21)

Texto cifrado: AAHSROIDMNAEADA
 Transposigao colunar simples

Nesse tipo de transposicao, a mensagem € escrita linha por linha numa matriz
de largura fixa e, depois de estabelecida a ordem de leitura das colunas, o texto cifrado
sera a leitura coluna por coluna seguindo essa ordem. Como exemplo, tem-se:

Texto claro: amanha sera o dia d

Matriz:
2154113
h
aiman (2.22)
als|e|r|a
o|d|ilald

Texto cifrado: NRAAAOHADAEIMSD

Em virtude de apenas a ordem do texto ser alterada nas cifras de transposi-
cao simples, a distribuicdo de frequéncia das letras sera praticamente a mesma da
frequéncia da lingua usada. Logo, tais cifras de transposicao podem ser facilmente
quebradas.

Para aumentar a robustez da cifra e dificultar o trabalho do criptoanalista, o ideal
é realizar mais de um estagio de transposicao, inclusive mesclando cifras de transposi-
cao diferentes, e até combinando cifras de transposi¢cao com cifras de substitui¢éo.

Face ao exposto, de todos os tipos cifras vistas acima, a Unica realmente segura
€ a one-time pad. Em virtude disso, 0 esquema de comunicacao segura proposto no
presente trabalho visa garantir a seguranca proposta por tal cifra.
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3 SINCRONIZACAO DE SISTEMAS CAOTICOS

A sincronizacdo de sistemas cadticos tem sido objeto de estudo, pesquisa
e desenvolvimento desde a década de 80, quando Fujisaka e Yamada (FUJISAKA;
YAMADA, 1983) desenvolveram a teoria da estabilidade do movimento sincronizado
em sistemas de osciladores acoplados. Ao longo dos anos subsequentes, relevantes
contribuigdes académicas sobre o0 assunto foram desenvolvidas, dentre as quais se
destacam os trabalhos de Pecora e Carrol (PECORA; CARROLL, 1990), que trataram
da sincronizag&o em sistemas caoticos, e Gauthier e Bienfang (GAUTHIER; BIENFANG,
1996), que abordaram a sincronizagao intermitente em osciladores caoticos acoplados.

Certamente, a sincronizacao de sistemas cadticos passou a ser de grande
interesse da comunidade cientifica, de um lado, por ser um fenébmeno amplamente
observado na natureza, uma vez que esta presente em sistemas ecologicos, fisiolégicos,
meteorolégicos (PIKOVSKY; ROSENBLUM; KURTHS, 2002), de outro, por ter inimeras
possibilidades de aplicagdes tecnoldgicas, tais como em oOptica (ROY; THORNBURG,
1994), em redes neurais (BELYKH; LANGE; HASLER, 2005) e em comunicagcdes
(PECORA; CARROLL, 1990).

Sincronizar sistemas caéticos nada mais é do que ajustar a operacédo de dois
ou mais sistemas caédticos que oscilam de forma independente, a fim de que pas-
sem a apresentar uma dinamica relacionada. Ressalta-se que ha diferentes tipos de
sincronizacao, entre elas a sincronizacao idéntica (PECORA; CARROLL, 1990), a
sincronizacao em fase (ROSENBLUM; PIKOVSKY; KURTHS, 1996), a sincronizacao
com atraso (ROSENBLUM; PIKOVSKY; KURTHS, 1997), a sincronizagcao antecipada
(VOSS, 2000) e a sincronizacao generalizada (KOCAREV; PARLITZ, 1996).

A sincronizagao de sistemas cadticos ocorre através do acoplamento unidirecio-
nal ou bidirecional dos sistemas em questao. No acoplamento unidirecional, também
conhecido como mestre-escravo, o0 sistema mestre controla a dindmica do sistema
escravo a medida que uma ou mais variaveis de estado do sistema mestre é passada
ao sistema escravo de forma direta ou indiretamente. No bidirecional, a dindmica dos
sistemas sofrem influéncia mutua.

A partir de agora, aborda-se somente a sincronizagao idéntica por acoplamento
unidirecional, que sera tratada em detalhes na subsecéo 3.1, em virtude de ser a Unica
utilizada no desenvolvimento do presente trabalho.

3.1 SINCRONIZAGAO IDENTICA POR ACOPLAMENTO UNIDIRECIONAL

A sincronizacao idéntica por acoplamento unidirecional € o tipo de sincroniza¢éo
na qual dois sistemas, lineares ou nao, acoplados, apresentam solucées idénticas no
decorrer do tempo, quando o primeiro sistema, denominado mestre, transmite algum
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sinal ao segundo sistema, denominado escravo, conforme Fig. 5.

Figura 5 — Sincronizagao idéntica numa configuragdo mestre-escravo em que a variavel X é transmitida ao sistema
escravo. X, Y e Z sdo variaveis de estado do sistema mestre e Y. e Z. sdo variaveis de estado do
sistema escravo.

X, ¥z wl V.2

Sistema Mestre Sistema Escravo

Fonte: Autor.

O processo de sincronizacao idéntica por acoplamento unidirecional pode ser
demonstrado a partir da utilizagcdo de equacdes diferenciais ordinarias (PECORA;
CARROLL, 1990). Logo, essa é a abordagem adotada a seguir.

Considere um sistema dinamico autbnomo n-dimensional

1 = f(u). (3.1)

Separe o sistema, arbitrariamente, em dois subsistemas,

v=g(v,w) e w=h(v,w), (3.2)

emque V = (Up,....un), § = (f1(w),...fm(w), W= (Wpni1,..;wy) € A = (frna1(w),..., fr(w)).
Agora crie um novo subsistema w’, idéntico ao sistema w, faga v — v na fungao
h, e acrescente este novo subsistema as Egs. 3.2:

vV o= g(V.w);
w = h(v,w); ¢ (3.3)
w = h(v,w).

Examine a diferenca, Aw = w' — w. Os subsistemas componentes w e w’
sincronizardo somente se Aw — 0 quando ¢ — oo. No limite infinitesimal, isto leva a
equacao variacional do subsistema,

€ =D,h(v(t),w(t)), (3.4)

em que Aw = £ e D, h é o Jacobiano do campo vetorial do subsistema w em relagéo a
w somente. O comportamento das trajetérias da Eq. 3.4 depende dos expoentes de
Lyapunov do subsistema w, uma vez que tais expoentes indicam a taxa de aproximagao
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ou de afastamento entre trajetérias no espaco de fase. Para verificar como isso ocorre,
suponha duas trajetérias iniciando seus movimentos nos pontos z(t) e z(t) + 4(t), em
que §(t) € um vetor de comprimento inicial muito pequeno. Na Fig. 6, traz-se uma ideia
de como seriam essas trajetdrias no espaco de fase. Para verificar se as trajetérias se
aproximam ou se afastam, basta analisar o comprimento do vetor §(¢), que € dado por:

[6(t)] ~ 16(0)]e™, (3.5)

em que \ é o expoente de Lyapunov. Da Eq. 3.5, resta claro que o comprimento do vetor
d(t) ao longo do tempo depende do expoente de Lyapunov, haja vista que, se A < 0,
d(t) reduz e, por conseguinte, as trajetérias se aproximam. Por outro lado, se A > 0, J(¢)
aumenta e, naturalmente, as trajetérias se afastam. Logo, em ultima instancia, sédo os
expoentes de Lyapunov que mostram o quéo rapido ou lento uma trajetéria se afasta
ou se aproxima da outra.

Vale destacar que um sistema dindmico tera tantos expoentes de Lyapunov
quantas forem as suas dimensdes, ou seja, um sistema com dimensao n terd n expo-
entes de Lyapunov que representam as taxas médias de convergéncia ou divergéncia
das n trajetorias independentes no espaco de fase. Observe que, se a0 menos um
dos expoentes de Lyapunov for positivo, as trajetérias serao divergentes. Logo, basta
analisar o maior deles para concluir acerca do comportamento dinamico das trajetorias.
Para um tratamento completo acerca de expoentes de Lyapunov, consultar o livro
Nonlinear dynamics and chaos: with applications to physics, biology, chemistry, and
engineering (STROGATZ, 2018).

Figura 6 — Evolugao de duas trajetérias partindo de condig¢des iniciais muito proximas.

x(t)

x(1)+3(t)

Fonte: Autor.

Voltando aos subsistemas w e W/, conclui-se que eles s6 sincronizarao se 0s
expoentes do subsistema w forem todos negativos, uma vez que € a negatividade
dos expoentes que garantem a estabilidade do subsistema w e, consequentemente, a
convergéncia de w’. Observe que esses expoentes dependerao da variavel transmitida,
Vv, e, portanto, sdo chamados de expoentes sub-Lyapunov (PECORA; CARROLL, 1990).
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A negatividade dos expoentes de Lyapunov do subsistema w é condicédo ne-
cessaria, mas nao suficiente, para haver sincronizagcédo entre w e w’. O conjunto de
condiges iniciais de w’, que o faz sincronizar com w, deve ser levado em consideragao
também, pois, ndo é para qualquer conjunto de condigcdes iniciais que W’ sincronizara
com w.

Demonstra-se o processo de sincronizacao idéntica por meio do acoplamento
unidirecional completo a partir do sistema de Lorenz, um sistema cadtico dissipativo de
dimensao 3, cuja dinamica é governada pelo seguinte conjunto de equacdes diferenciais
de primeira ordem:

i = o(y—ux)
y = rr—y—axze (3.6)

z = xy—bz,

em que o, b, r > 0 sdo os parametros das equacgdes do sistema (STROGATZ, 2018).

Suponha dois sistemas de Lorenz idénticos. Entéo, transmita um sinal do pri-
meiro sistema para o segundo. Deixe esse sinal ser a componente x do primeiro sistema
de Lorenz. No segundo sistema, em todos os lugares que houver um componente =z,
substitua pelo sinal do primeiro sistema. Essa técnica de acoplamento unidirecional é
comumente chamada de substituicdo completa (PECORA et al., 1997). Isso resulta em
um novo sistema composto de cinco equacgdes:

1 = oy —m);
Y1 = —I21 HTr— Y1 Yo = —T122 + 1T — Yo (3.7)
21 = my —ba; e 2o = T1Y2 — b2,

em que os subscritos 1 e 2 identificam o conjunto de equacdes dos sistemas mestre e
escravo, respectivamente.

A variavel x; é responsavel pela conducéao do segundo sistema. Se o sistema
de Egs. 3.7 for iniciado com condigdes iniciais arbitrarias, entdo, analisando a solugao
numérica do sistema, verifica-se que y, converge para yi, € z» para z;, quando o
sistema evolui. Depois de muito tempo, tem-se y; = y; € 2z, = z;. Portanto, para um
determinado conjunto de parametros (o, b, r) que tornam a dindmica cadtica, observa-
se dois sistemas cadticos sincronizados. Normalmente, essa situacdo é chamada de
sincronizagao idéntica, uma vez que ambos os subsistemas (v, z) sdo idénticos, o que
se manifesta na igualdade dos componentes.

As equacgdes y, = y1 € 2z = z; determinam um hiperplano no espaco de fase
de cinco dimensoes. A restricdo do movimento no hiperplano é a imagem geométrica
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da sincronizacao idéntica. Esse hiperplano € chamado de variedade de sincronizagao
(PECORA et al., 1997). O espaco ortogonal a variedade de sincronizacéo, conhecido
como variedade transversal, tem coordenadas zero quando o movimento esta na
variedade de sincronizacao.

No exemplo de substituicdo completa de dois sistemas de Lorenz sincronizados,
observa-se que as diferengas |y; — yo| — 0 € |21 — 23| — 0 no limite t — oo, em que t é
o tempo. Isso ocorre porque a variedade de sincronizacao € estavel. Para verificar isso,
transforma-se o sistema de equagdes para um novo conjunto de coordenadas:

Ty = T,
YL = Y1 — Y2 Y = Y1+ Yo (3.8)
Z] = zZ1— R e 2 =21+ 2.

No novo conjunto de coordenadas, as trés coordenadas (z1,yy, 2) pertencem a
variedade de sincronizagdo e as outras duas (v, z, ), a variedade transversal.

A condicao de sincronizacao € satisfeita quandoy, — 0ez, - 0emt — oo.
Portanto, o ponto (0,0) da variedade transversal deve ser um ponto fixo da variedade.
Isto leva a necessidade de os subsistemas dinamicos dy, /dt e dz, /dt serem estaveis
no ponto (0,0). A dindmica do sistema na vizinhanga desse ponto é descrita pela
equacao

o -1 —x Y1

- , (3.9)

Z r; —b z)

em que y, e z, sao consideradas pequenas perturbacées em torno do ponto (0,0).
A solucao dessa equacao matricial dara a estabilidade - se y, ou z, cresce quando
t — oo, tem-se que a dindmica do sistema é instavel, ao passo que, se y, € z,
diminuem quando ¢t — oo, a dindmica do sistema é estavel.

A condicdo mais geral e, ao que parece, minima para a estabilidade é ter
expoentes de Lyapunov negativos para a Eq. 3.9. Facilmente se verifica que isso é o
mesmo que exigir que o subsistema de resposta y, e 2z, tenha expoentes negativos.
Portanto, pode-se considerar o sistema escravo (y», z) como um sistema dinamico
separado, conduzido pelo sinal z;, e calcular os expoentes de Lyapunov para esse
subsistema da maneira usual. Esses expoentes de Lyapunov depende de x;, pois 0s
valores dos expoentes sub-Lyapunov para um determinado sistema dinamico depende
da escolha da coordenada do sistema mestre que sera substituida no sistema escravo.

Pode-se abordar a sincronizacao de dois sistemas cadticos sob um ponto de
vista mais geral, no qual a técnica de substituicdo completa acima é um caso especial.
Este é o acoplamento difusivo unilateral, também chamado de controle de feedback
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negativo, que € obtido adicionando-se um termo de amortecimento ao sistema escravo
da seguinte forma:

X1 =F(X;) e X, =F(X)+ aE(X; —X) (3.10)

em que £ é uma matriz que determina a combinac&o linear dos componentes x que
serdo usados na diferenca e o determina a forga de acoplamento. Esse é o método
utilizado para realizar a sincronizagé&o no presente trabalho.

Vale destacar que a for¢ca de acoplamento influencia diretamente a qualidade da
sincronizacdo (PIKOVSKY; ROSENBLUM; KURTHS, 2002; BOCCALETTI et al., 2002).
Isto é, para forcas de acoplamento abaixo de uma for¢ca de acoplamento critica, os
sistemas interagentes n&o sincronizam e evoluem de forma independente um do outro.
Em contrapartida, para forcas de acoplamento acima desse forga critica, os sistemas
sincronizam e passam a apresentar comportamento dinamico relacionados.

Ha inumeras outras técnicas de acoplamento unidirecional (PECORA et al.,
1997) que, assim como o acoplamento bidirecional, ndo serdo abordadas aqui em
virtude de ndo serem utilizadas no desenvolvimento do presente trabalho.

Na proxima subsecao, apresenta-se o sistema caotico que é utilizado para
demonstrar a sincronizacao idéntica por acoplamento unidirecional.

3.2 SISTEMA DE GAUTHIER-BIENFANG

O sistema de Gauthier-Bienfang, oscilador caético real utilizado como plataforma
para a geracao e distribuicdo das chaves criptograficas simétricas do presente trabalho,
foi selecionado como equivalente elétrico em virtude de ser um excelente gerador de
caos, além de possuir modelagem matematica simples, facil construcao e baixo custo.
O sistema de Gauthier-Bienfang esta apresentado na Fig. 7.

O oscilador de Gauthier-Bienfang é composto basicamente por um resistor
negativo ativo, responsavel pela manutencao da energia do circuito, por um elemento
nao-linear, responsavel pela dinamica complexa, e por um circuito RLC passivo, res-
ponsavel pelas oscilacoes, conforme Fig. 7.

O resistor negativo, R, € implementado na pratica a partir de um de Conversor
de Impedancia Negativa (CIN), que nada mais é do que um circuito amplificador
operacional ndo inversor ideal acrescido do resistor R,, consoante Fig. 8.

A partir da analise da Fig. 8, verifica-se que, uma vez aplicada a tensdo de
entrada, V;,, toda corrente resultante, I, flui por R,, uma vez que o amplificador
operacional é ideal. Aplicando a lei de Ohm, tem-se:

V;n - ‘/out

l,=—F. A1
a Ra (3 )
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Figura 7 — Oscilador eletrénico cadtico que consiste de um resistor negativo R, = 2814 €, capacitores C; = Cs =
C = 10 nF, um indutor L = 56 mH (resisténcia dc de 353 ), um resistor R3 = 100 Q2 € um elemento
nao-linear passivo (resistor Ry = 8067 Q2 e diodos tipo 1N914, caixa tracejada).

IlgLn Rd(.‘

l

Fonte: Autor.

Figura 8 — Conversor de Impedancia Negativa.

Fonte: Autor.

Sabendo que o amplificador operacional esta em uma configuracao nao inver-
sora e assumindo que V;,, provém de uma fonte de tensao ideal, obtém-se a tensdo de
saida V,,;:

Vot = Vin(1 + %). (3.12)

(¢

Substituindo a Eq. 3.12 na Eq. 3.11, pode-se mostrar que

Vin ~ RuRc
I, Ry,

Essa é a resisténcia de entrada do CIN e, consequentemente, do resistor
negativo (R, = R;,). Observe que, se R, e R, forem iguais, a resisténcia de entrada

Rin = (3.13)
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sera simplesmente igual a -R,, (R, = R;, = -R,). Ao passo que, se R, e R, forem iguais,
a resisténcia de entrada seré simplesmente igual a -R. (R = R, = -R.).

O elemento nao-linear é constituido por dois diodos antiparalelo, D1 e D2, em
paralelo ao resistor R2, conforme Fig. 9.

Figura 9 — Elemento ndo-linear composto pelos diodos antiparalelos e pelo resistor Rs.

Ip; D1
~—

v, R; v,
. AAA .
D2

|
¢
IDZ
%——
gV, —V;3)

Fonte: Autor.

Aplicando a lei dos nés de Kirchhoff a Fig. 9, obtém-se

g(Vi = Vi) = Ipy + Iry — Ipo. (3.14)

Para diodos trabalhando na regiao de polarizagao direta, uma boa aproximacao
paraarelacao |-V é

Iy = I(e"r — 1), (3.15)

em que Vr é a tensao térmica, I, € a corrente de saturagao, n € o numero de diodo,
parametros estes que variam de diodo para diodo, e V' é a tensao entre os terminais
do diodo (SEDRA et al., 1998).

Logo, substituindo a Eq. 3.15 na Eq. 3.14, obtém-se

VI — VQ Vi —Vy i—Vy

gV —V,) = + I(e "r —e VT ), (3.16)
Ry

consequentemente,

g(V) = VR + 2I,sinh(aV), (3.17)

emque a = (nVr) eV =V, — V, é a diferenga de potencial entre os terminais do
elemento ndo-linear. A curva caracteristica da Eq. 3.17 esta apresentada na Fig. 10.

Observa que, para baixas tensdes, a curva é aproximadamente linear devido ao
fato de os diodos funcionarem como um circuito aberto. Logo, a corrente flui por Rs.
Para tensdes mais altas, a curva é nao-linear porque os diodos passam a conduzir a
corrente e, consequentemente, tira R, de operagao.
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Observa-se que R, desempenha um papel primordial na Eq. 3.17. Mantendo V/
constante, tem-se que: 1) para R, pequeno, g(V') — V. Logo, o termo linear da Eq. 3.17
domina o comportamento do elemento ndo-linear e o sistema de Gauthier-Bienfang
passa a oscilar de forma periddica; e 2) Para R, grande, g(V') — 2I;sinh(aV). Logo, 0
termo n&o-linear da Eq. 3.17 passa a dominar o comportamento do elemento nao-linear
e o sistema de Gauthier-Bienfang passa a oscilar de forma caotica.

Figura 10 — Curva caracteristica de nao-linearidade.

g(V)

%

Inclinagdo=R;*+2I.a~R;’

Fonte: Autor.

O circuito RLC, contido no sistema mostrado na Fig. 7, composto pelo capacitor
C,, pelo indutor L e pelo resistor R3;, € um oscilador comum, que tem sua dinamica
influenciada pelo comportamento dindmico do elemento ndo-linear.

Analisando a dindmica do sistema de Gauthier-Bienfang, verifica-se que, ao ali-
mentar o sistema, para uma pequena diferenca de potencial entre V; e V4, toda corrente
do sistema flui através do resistor R,, ja que os diodos D1 e D2 estao funcionando
como um circuito aberto, e o circuito RLC passa a operar em regime periodico. Apos a
diferenca de potencial entre V; e V, aumentar e fazer os diodos funcionarem como um
circuito fechado, o circuito RLC passa a operar em regime cadtico. A dindmica cadtica
do oscilador de Gauthier-Bienfang vem exatamente da impossibilidade de se prever o
momento exato em que a diferenca de potencial entre V; e V; é positiva, fazendo com
que D1 conduza e D2 funcione como um circuito aberto, ou negativa, fazendo com
que D2 conduza e D1 funcione como um circuito aberto. Na Fig. 11, apresenta-se o
diagrama de fase demonstrando o comportamento periédico (Fig. 11(a)) e cadtico (Fig.
11(b)) do sistema Gauthier-Bienfang.

Facilmente, aplicando as leis de Kirchhoff (lei das malhas e leis dos nés) ao
circuito da Fig. 7, obtém-se as equagdes diferenciais que governam a evolugdo dinamica
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Figura 11 — Retrato de fase: a) regime periddico, com R» = 1,65; e b) regime cadtico, com R, = 3,44. Além do valor
de R», 0s demais valores adimensionais dos resistores serdo calculados mais a frente nesta subsegao,
sdoeles: Ry = 1,2, R3 = 0,042, R4 = 0,15 e Ry = R3 + Rg4. = 0,192.

Fonte: Autor.

do sistema:

CVi = ViR —g(Vi — Va);
CVy = gVi—Vo)—1I; e (3.18)
LI = Vy— Ryl

em que V; (15) representa a queda de tensao através do capacitor C; = 10 nF(Cy =
10 nF), I representa a corrente fluindo através do indutor L = 56 mH, que possui
resisténcia interna R;. = 353 2, e do resistor B3 = 100 Q, g(V; — V2) = V/Ry +
I [exp(a.V) — exp(—a.V')| representa a corrente fluindo através da combinagao paralela
do resistor Ry = 8067 2 e dos diodos de sinal (1N914), que possuem como parametros
I, =563 nA, V; =058V ea=11,6. O resistor negativo € R; = 2814 Q, e Ry =
Ry + R3 =453 Q.

A andlise do sistema é enormemente facilitada com as Egs. 3.18 adimensionali-
zadas, haja vista que o numero de parametros de controle é reduzido. Logo, dividindo
as resisténcias por R = \/m = 2,37 k{2, as tensdes por V; = 0,58 V (tensédo do
diodo), as correntes por I; = V;/R = 0,25 mA (corrente do diodo) e o tempo por
T =+ LCY = 23,7 us, obtém-se as seguintes equagdes adimensionais:

Vi = VR —g(Vi — W),
V, = gVi—Va)—1: e (3.19)
I = Vo— Ry,

em que os valores adimensionais das resisténcias sao aproximadamente R, = 1,2,
Ry = 3.4, Ry = 0,042, Ry. = 0,15 € Ry = 0,192.
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Os pontos fixos do sistema Gauthier-Bienfang sao determinados impondo
(Vi, Vo, 1) = (0,0,0) nas Egs. 3.19. Fazendo isso, obtém-se:

Vit = Rig(Vi = V5); (3.20)
I' = gV =Vy); e (3.21)
Vy = RyI". (3.22)

Para descobrir 0os pontos fixos a partir das Egs. 3.20 - 3.22, é necessario resolver
a Eq. 3.21 primeiro, uma vez que V" e V,* sdo fungbes de [*. Da Eq. 3.20 e Eq. 3.22,
obtém-se:

V* =V —Vy = RiI* — RyI* = (R, — Ry)I". (3.23)

Substituindo a Eq. 3.17 na Eq. 3.21,

I = V*Ry' + 21, sinh(aV™), (3.24)

e, consequentemente, a Eq. 3.23 na Eq. 3.24,

I* = (R, — R)I"Ry* + 21, sinh(a(Ry — Ry)I7), (3.25)

apés algumas manipulagcées matematicas, pode-se chegar na equacgao

I = IO Sil’lh(Oé(Rl - R4>I*), (326)

emque Iy = 21, Ry(Ry — Ry + Ry) ™, com I, = I, /1,.
Verifica-se imediatamente que o ponto E, = (0, 0,0) € ponto fixo do sistema. O
problema reside em saber se ha outros pontos fixos. Para isso, € necessario resolver
a Eq. 3.26, que, por ser transcendental, n&o pode ser resolvida analiticamente. Logo,

adotada-se uma abordagem geométrica qualitativa para obtencao, se houver, dos
demais pontos fixos. Para tanto, defina uma fungéo

Em sequida, faga f(I) =1 e g(I) = Iysinh(a(R, — Ry)I), plote as fungdes f(I)
e g(I) na mesma figura e varie R,, conforme Fig. 12. Observe que a reta [ intercepta a
curva Iysinh(a(R; — Ry)I) onde I = Iysinh(a(Ry — Ry)I) e, portanto, h(I) = 0. Assim,
as interseccdes da linha e da curva correspondem aos pontos fixos do sistema.

Observando a Fig. 12, é evidente que o ponto E, é ponto fixo do sistema para
todo valor de R,, exceto para R, = R, — R4, uma vez que a corrente I, ndo esta definida.
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Figura 12 — Gréfico da reta f(I*) e da curva g(I*) em fungéo de I* para a) R, = 0,5 e b) R, = 1,5.

a) fI%), 807} ,, b) f*), g1}

Eo

Fonte: Autor.

Além disso, em algum valor R, critico, dois pontos fixos simétricos em relagao a origem,
Ey = (R I*, RyI*, I*) e Ey = (— R I*,—R4I*,—1I%), surgem, o que implica dizer que uma
bifurcacédo ocorre no sistema. Outro ponto importante a ser destacado € que, quando
0s pontos E; e F, surgem, a origem, E,, tem sua estabilidade alterada para um tipo de
estabilidade diferente da estabilidade desses pontos, haja vista que dois pontos fixos
estaveis ou instaveis ndo podem coexistir proximos um do outro. Consequentemente,
os pontos fixos F; e E, possuem a mesma estabilidade.

O valor de R, critico, denominado R., que faz surgir um ponto de bifurcagao
pode ser determinado impondo a condi¢do de que os graficos de f(I) =1e g(I) =
Iysinh(a(Ry — R4)I) se cruzem tangencialmente em torno do ponto fixo sob analise.
Isso € conseguido igualando as fungdes f(I) e g(I), calculando a derivada de ambos
os lados no ponto E, = (0,0,0) e isolando Rs. Logo,

d% (Iio) = dil[(sinh(a(Rl —Ra)I)) = Ry = Re = — 25;&54_ AL (3.28)
Substituindo os valores dos parametros conhecidos, isto €, R; = 1,2, Ry = 0,192,
I, = 2252 x 107% e a = 11,6, tem-se que o ponto de bifurcacdo ocorre para R, = R, ~
1,01.
Para avaliar a estabilidade local dos pontos fixos do sistema de Egs. 3.19, basta
lineariza-lo e, em seguida, calcular os autovalores da matriz jacobiana em torno dos
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pontos fixos. A matriz jacobiana do sistema linearizado € dada por

a—pn 0
JWVeD)=| w  —p -1/, (3.29)
0 1 —d

emaque p = Ry ' +2L.accosh [ (Vi — V3)],a = R;' e d = R,. Calculando det(J —\I3) = 0,
obtém-se o polinémio caracteristico P (\):

P ()\) = )\3 + a2>\2 + al)\ + a9 = 0, (330)

emquea, = 2u+d—a),a; = (14 p(2d —a) —ad), ag = p (1 — ad) — a.
Resolvendo numericamente a Eq. 3.30, obtém-se o diagrama de autovalores
apresentados na Fig. 13.

Figura 13 — Diagrama de autovalores: (a) na origem e (b) nos pontos fixos simétricos. Ha trés autovalores: \; (linha
vermelha), \s (linha verde) and s (linha azul). A parte real de cada um é representada pelo trago
continuo e a parte imaginaria pelo trago tracejado.
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Fonte: Autor.

Observe que, para cada valor de R,, tem-se um conjunto de trés autovalores: )y,
A2 € A\3. Na Fig. 13(a), que mostra o diagrama de autovalores na origem, verifica-se que,
para R, < R., a origem é estavel, uma vez que todos os autovalores sao negativos, e
para R, > R., ela é instavel, pois o autovalor )\, € positivo. Olhando agora para a Fig.
13(b), observa-se que os pontos fixos simétricos surgem estaveis, haja vista que os
trés autovalores sao negativos logo ap6s R, = R..

Apos toda essa analise, conclui-se que o sistema sofre uma bifurcagédo de
forquilha supercritica em R, = R,., consoante se observa no diagrama de bifurcagao
apresentado na Fig. 14.

Quando R, < R., s6 ha um ponto fixo no sistema: a origem (Fy), que é estavel.
Em R, = R., ponto de bifurcacédo, a origem se torna fracamente estavel. Quando
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Figura 14 — Diagrama de bifurcacgéo.
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Fonte: Autor.

R; > R., a origem perde a estabilidade e dois novos pontos fixos (F; e E-) estaveis
aparecem simetricamente localizados em cada lado da origem.

Uma vez analisado em detalhe o oscilador Gauthier-Bienfang, na préxima sub-
sec¢dao, utilizam-se dois desses osciladores para analisar a sincronizagao de sistemas
caoticos.

3.3 ACOPLAMENTO ENTRE DOIS SISTEMAS GAUTHIER-BIENFANG

Para estudar a sincronizagao de circuitos cadticos, € necessario acopla-los.
Logo, por meio de uma acoplamento difusivo unilateral, realiza-se o acoplamento de
dois sistemas Gauthier-Bienfang quase-idénticos (sistemas com uma diferenca entre
os parametros de, no maximo, 1%), cuja dinamica do acoplamento pode ser descrita
pelas seguintes equacdes diferenciais:

Xl = F(Xl) e (331)

Xg = F(XQ) + CYE(Xl — Xg), (332)

em que X; (Xo) denota a posi¢cao no espacgo de fase n-dimensional do oscilador mestre
(escravo), F representa o fluxo dos osciladores, £ é uma matriz de acoplamento n x n,
o é a forga de acoplamento e x!' = (Vi;, Vay, I).

Para facilitar a analise do processo de sincronizagéo, os sistemas de Egs. 3.31
e 3.32 sao transformados para um novo conjunto de coordenadas:

XH = Xi+Xy e (333)

X, = X;— Xy,

que especificam a dindmica na variedade de sincronizacdo e na variedade transversal,
respectivamente.
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A sincronizagao dos osciladores ocorre quando X, (t) = Xo(t), isto é, quando
|x.| =0, e, segundo Fujisaka and Yamada (FUJISAKA; YAMADA, 1983), sua estabili-
dade depende da negatividade do expoente transversal maximo de Lyapunov, ou seja,
se Al > )% > ..\" representam os expoentes transversais de Lyapunov, a sincroniza-
céo é estavel se \| < 0. Os expoentes transversais de Lyapunov sdo os expoentes
de Lyapunov no contexto da sincronizagéo de sistemas. Eles fornecem informagdes a
respeito da influéncia de perturbacdes que tiram o sistema da sincronizacao, indicando
se essas perturbacdes sdo amortecidas ou ndo. Se as perturbacdes sdo amortecidas,
a sincronizacao é estavel. Caso contrario, € instavel.

Vale destacar que, embora Fujisaka and Yamada tenham estabelecido a con-
dicao para que dois sistemas caéticos acoplados exibam sincronismo estavel, Joshua Bi-
enfang e Daniel Gauthier mostraram que o critério falha em alguns sistemas (GAUTHIER,;
BIENFANG, 1996).

Pode-se observar a estabilidade ou a instabilidade do sincronismo a partir da
medida da distancia escalar média |X | |, € Maxima |X, |, que Sdo sensiveis a
estabilidade transversal global e local do estado sincronizado, respectivamente.

Em seguida, é analisada a qualidade do sincronismo de dois sistemas Gauthier-
Bienfang acoplados por meio da variavel V; em 3.3.1 e por meio da variavel ; em
3.3.2. Uma diferenca de 1% sera permitida na tolerancia entre os componentes dos
dois sistemas, para retratar uma implementagéo experimental.

3.3.1 Acoplamento via V;

Considere dois sistemas de Gauthier-Bienfang oscilando acoplados através de
Vi (E11 = 1,0 e E;; = 0,0 de outra forma) e partindo de condi¢des iniciais arbitrarias (ver
Egs. 3.31 e 3.32). Acoplar através de V; significa fazer a diferenga V7, - V1. e reinjeta-la
em V. do sistema escravo. Em seguida, faca « na Eq. 3.32 assumir os valores (0,00,
0,25, 0,50, 1,00). Por fim, resolva numericamente a Eq. 3.34, para obter o resultado
apresentado na Fig. 15.

Nas Figs. 15(a-b), nota-se que a for¢ca de acoplamento « foi insuficiente para
fazer os osciladores sincronizarem, por isso a amplitude de |z | € diferente de zero na
maior parte do tempo. Nas Figs. 15(c-d), observa-se que « agora foi suficiente para
sincronizar os osciladores, haja vista que a amplitude de |z | € zero ou muito préxima
a zero. Em suma, verifica-se que |z | — 0 quando t — oo para valores de « acima de
um « critico.

Para analisar a qualidade (estabilidade ou instabilidade) da sincronizacao de
V1, mede-se |X| |med € X1 |mae COMO funga@o da forga de acoplamento («). O resultado
numérico esta apresentado na Fig. 16.

Na Fig. 16, mostra-se que |z |,naz € |1 |mea CONVErgem rapidamente para zero
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Figura 15 — Séries temporais mostrando a distancia escalar entre as trajetdrias dos dois osciladores acoplados
através V4 para (a) a = 0,00; (b) a = 0,25; (c) a = 0,50; e (d) a = 1,00.
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Fonte: Autor.

Figura 16 — Medida de convergéncia entre os osciladores, mestre e escravo, acoplados através V. Grafico dos
| 1 |mae, quadrado preto, e |z |med, bola vermelha, em fungédo do coeficiente de acoplamento, «,
variando entre 0,0 e 1,0.
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Fonte: Autor.

a medida que a forca de acoplamento, «, aumenta no acoplamento por meio de V;.
Este comportamento evidencia a sincronizagéo de alta qualidade (|« | perto do nivel
de ruido) observada na série temporal |z, | da Fig. 15(c-d).
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3.3.2 Acoplamento via V;

Considere dois sistemas Gauthier-Bienfang oscilando acoplados através de 1,
(B = 1,0 e E;; = 0,0 de outra forma) e partindo de condigdes iniciais arbitrarias (ver
Egs. 3.31 € 3.32). Acoplar através de V5 significa fazer a diferenca 15,, - V5. € reinjeta-la
em V5. do sistema escravo. Em seguida, faca a na Eq. 3.32 assumir os valores (0,00,
0,25, 0,50, 1,00). Por fim, resolva numericamente a Eq. 3.34, para obter o resultado
apresentado na Fig. 17.

Figura 17 — Séries temporais mostrando a distancia escalar entre as trajetérias dos dois osciladores acoplados
através V; para (a) a = 0,00; (b) a = 0,25; (¢) a = 0,50; e (d) « = 1,00.
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Fonte: Autor.

Na Fig. 17(a), nota-se que a forca de acoplamento « foi insuficiente para fazer
0s osciladores sincronizarem, por isso a amplitude de |z, | € diferente de zero na maior
parte do tempo. A medida que « aumenta, o numero de ocorréncias € a amplitude de
|z, | diminuem, mas n&o desaparecem, conforme se observa nas Figs. 17(b-d). Observa-
se indefinidamente breves eventos de dessincronizagao intermitente em grande escala
na evolugao temporal experimentalmente de |z, |, independente do valor de a.

Para analisar a qualidade (estabilidade ou instabilidade) da sincronizacao de
Va, mede-se |X| |med € X1 |mae COMO fungéo da forga de acoplamento («). O resultado
numeérico esta apresentado na Fig. 18.

Na Fig. 18, evidencia-se que |z |...q CONverge rapidamente para zero e |z, |ma
sequer vai a zero a medida que a forga de acoplamento, «, aumenta no acoplamento
por meio de V5. Isso significa que os osciladores sincronizam globalmente, mas nao
localmente. Este comportamento evidencia a sincronizagdo de alta qualidade (|, |



47

Figura 18 — Medida de convergéncia entre os osciladores, mestre e escravo, acoplados através V,. Grafico dos
|Z 1 |ma= (Quadrado preto) e |z |meq (bola vermelha) em fungéo da forga de acoplamento, «, variando

de 0,0 a 2,5.
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Fonte: Autor.

perto do nivel de ruido), intercalada por breves eventos de dessincronizagao, observada
na série temporal |z, | da Fig. 17(d).

Esses longos periodos de sincronizagao de alta qualidade intercalados por
breves eventos de dessincroniza¢do, em que |z, | assume um grande valor, sédo deno-
minadas borbulhamento, em que a bolha - um evento extremo - corresponde a uma
grande excursdo temporaria do estado do sistema para regides do espaco de fase
distantes da variedade de sincronizagéo.

No sistema Gauthier-Bienfang, os eventos extremos sdo consequéncias do
borbulhamento do atrator, que € um fenémeno em que a trajetdria do sistema, de forma
irregular e breve, deixa a vizinhanca de uma variedade de sincronizagao, contendo
um atrator caotico, como resultado de um salto induzido por ruido ocasional para uma
regidao onde as Orbitas sdo repelidas localmente da variedade de sincronizacédo. O
estado do sistema segue entdo uma érbita que se afasta da variedade de sincronizacao,
mas que eventualmente retorna ao atrator (CAVALCANTE et al., 2013).

Lembre-se que o sistema Gauthier-Bienfang possui um ponto fixo instavel (Ey)
e dois estaveis (F, e F,) no atrator caético. Quando o acoplamento é realizado por
meio de V}, ele é forte o suficiente para manter o sincronismo entre os osciladores,
mesmo quando as trajetérias passam por regides instaveis (origem) no espaco de fase.
Logo, eventos de dessincronizagdao nao sao observados. Ja quando o acoplamento é
realizado por meio de V5, a instabilidade da origem interfere na sincronizagao, sepa-
rando brevemente as trajetérias dos osciladores acoplados que passam proximas a ela.
Quanto mais préxima essas trajetoérias passam da origem, maior € a separacao entre
elas, ou seja, maior sera |z |.
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Um fato interessante dos eventos extremos é que a distribuicao estatistica da
amplitude dos eventos segue uma lei de poténcia, cuja principal caracteristica é que os
mecanismos dinamicos que regulam a amplitude (pequena, intermediaria e grande) do
evento sao 0os mesmos, o que implica na impossibilidade de previsao (CAVALCANTE
et al., 2013). Essa imprevisibilidade € explorada na geracao e distribuicdo de chaves
criptogréaficas simétricas do sistema proposto na proxima segao.
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4 SISTEMA PROPOSTO DE GERACAO E DISTRIBUICAO DE CHAVES CRIPTO-
GRAFICA SIMETRICAS

As secbes anteriores foram dedicadas ao referencial tedrico necessario para
o desenvolvimento desta secédo. Na secao 1 foi apresentada a proposta do presente
trabalho, na secao 2 foram tratados dos conceitos basicos de criptografia e na secao
3 foi abordado o estudo da sincronizacao de sistemas caoéticos, do sistema Gauthier-
Bienfang e do acoplamento unidirecional de dois sistemas Gauthier-Bienfang quase-
idénticos.

Nesta secao, propbe-se um sistema de geracao e distribuicdo de chaves crip-
tograficas simétricas, baseado em hardware, que utiliza a sincronizacdo intermitente
de circuitos eletronicos cadticos acoplados para produzir chaves que atendam as
premissas do one-time pad. Esta secao € o cerne do presente trabalho.

No sistema proposto, tanto o transmissor quanto o receptor sdo compostos por
dois osciladores Gauthier-Bienfang quase-idénticos acoplados por meio da variavel V5.
Por outro lado, a sincronizacao entre o transmissor e o receptor é feita por meio de V1,
conforme apresentado na Fig. 19. Dessa forma, a mesma chave criptografica aleatoria
pode ser gerada no transmissor e no receptor por amostragem da evolucao cadtica
temporal de |z | - evento extremo. Essas chaves s&o entdo usadas para criptografar
a mensagem no lado do remetente e decifra-la no lado do destinatario. O sistema
criptografico proposto esta mostrado na Fig. 19, com o mddulo transmissor a esquerda
e o mddulo receptor a direita.

Figura 19 — Diagrama esquematico simplificado do sistema de geracao e distribuicdo de chaves criptogréaficas
simétricas, em que m(t) é o texto claro original, c(t) € a chave gerada no transmissor, e(t) é o texto
encriptado, r(t) € o ruido gerado no canal que trafega a mensagem, c’(t) € a chave gerada no receptor,
r'(t) é o ruido gerado no canal que trafega V1 (t) e m’(t) é o texto claro recuperado.

Transmissor Receptor
Vi) ————— Vi +1'()
GB Mestre Canal publico GB Escravo
V, (0 V3 (D)
GB Auxiliar GB Auxiliar
c(t) c'(t)
e(t e(t) +r(t i ’
Texto m(t) Algoritmo de © =R M+ | Algoritmo mit) Texto
; & Canal publico de
claro encriptagédo : i claro
decriptacdo

Fonte: Autor.

Um ponto fundamental a ser observado no sistema proposto € que as chaves
nao necessitam serem compartilhadas por meio do canal de comunicacao privado,
como geralmente ocorre nos esquemas de criptografia simétrica (STALLINGS, 2015).
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As chaves séo geradas de forma independente e simultaneamente no transmissor e no
receptor, sem compartilhamento algum por qualquer meio de comunicagéo.

Como a chave binaria é obtida a partir da variavel |z | e ndo é compartilhada no
meio publico de comunicagao, os quatro requisitos do one-time pad estao atendidos,
haja vista que o |z, | (eventos de dessincroniza¢do) ocorre indefinidamente, possui
uma distribuicao estatistica de amplitude que segue uma lei de poténcias e, por fim,
nao guarda correlacdo alguma com a variavel de sincronizacéao (1;) e com o texto
claro. Observe que, devido ao fato de a variavel |z, | no ser transmitida pelo meio de
comunicacédo, qualquer tentativa de ataque que utiliza o texto cifrado ou a variavel de
sincronizac¢ao para reconstruir o texto claro (SHORT, 1994) ou a chave, sera frustrada,
pelo simples fato de o texto cifrado ou a variavel de sincronizagdo n&o carregarem
consigo qualquer tipo de informacao relevante.

Vale destacar que o sistema proposto nao apenas difere completamente dos
métodos de mascaramento caético aditivo (CUOMO; OPPENHEIM; STROGATZ, 1993)
e de modulacao cadtica (ARGYRIS et al., 2005), mas também possui uma seguranga
mais robusta quando comparado com tais métodos, pois ndo se tem conhecimento de
que o método do sistema proposto ja tenha sido quebrado (YANG; WU; CHUA, 1997),
ao passo que Short demonstrou a fragilidade dos métodos de mascaramento cadtico
aditivo em (SHORT, 1994) e de modulacao caética em (SHORT, 1996).

Em seguida, na subsec¢ao 4.1, a concepgao do sistema é implementada numeri-
camente e, na subsecado 4.2, realiza-se a implementagao experimental.

4.1 SIMULACAO E RESULTADOS NUMERICOS

As equacdes de estado dos osciladores do transmissor do sistema proposto na
Fig. 19 sado dadas por

X, = F(X,) e (4.1)
X4 = F(Xy)+ agBy(X,, — Xy),
e as do receptor por
X. = F(X.)+aEy(X, —X.) e (4.3)
XB = F(XB) + OzQEQ(Xe — XB),

em que x!' = (Vy;, Vo, I;), com i = m,e, A, B, denota a posi¢cdo no espago de fase
n-dimensional dos osciladores mestre (m) e auxiliar do mestre (A), que compdem
o transmissor, e escravo (e) e auxiliar do escravo (B), que compdem o receptor, F
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representa o fluxo dos osciladores, «;, com i = 1,2, é a forca de acoplamento e £,
com ¢ = 1,2, € uma matriz de acoplamento 3 x 3.

A evolucao dinamica do sistema de Egs. 4.1 - 4.4 foi obtida aplicando-se o
método de Runge-Kutta de quarta ordem, com passo dt = 0,1, e impondo-se as
seguintes condigdes: oy = 2,0 e Ey; = 1,0 € By = E33 = E;; = 0,0, com i # j, para o
acoplamento através de Vj; e as = 1,0 e Eyy = 1,0 € By = B33 = E;; = 0,0, com i # j,
para o acoplamento através de V5. Por oportuno, destaca-se que todo desenvolvimento
numeérico realizado neste trabalho utilizou a linguagem de programacao python.

Consoante discutido na subsecgao 3.2, é sabido que o oscilador de Gauthier-
Bienfang pode operar tanto caotica quanto periodicamente, a depender do resistor R,,
ja que ele é o parametro do elemento n&do-linear e, consequentemente, possui grande
influéncia no comportamento dinamico do sistema, levando em consideracao que todos
0s demais componentes sdo mantidos fixos.

A fim de obter um R, que permita os quatro osciladores Gauthier-Bienfang
operarem no regime cadtico e gerarem séries temporais de |z |, no lado do transmissor
e no lado do receptor, com a maior similaridade possivel, adotou-se os seguintes
valores adimensionais: R; = 1,2, R3 = 0,042, R4. = 0,15, Ry = R3 + R4. = 0,192 e R, foi
variado de 1,52 a 4,00, com passo de 0,04. Além disso, foi permitido que os componentes
de um oscilador em relacdo aos outros trés possuissem uma incompatibilidade de,
no maximo, 1%, uma vez que na pratica eles ndo sao iguais. Vale salientar que os
valores dos resistores aqui mencionados foram normalizados, conforme apresentado na
subsecao 3.2. Logo, na parte experimental, tais valores foram utilizados para encontrar
os valores reais dos componentes que foram empregados no circuito experimental.

E fundamental para a geracéo de chaves de criptografia aleatérias, a partir da
amostragem do traco de tempo cadtico, o sistema trabalhar numa regido caética. Logo,
a fim de se obter uma combinacéao de resistores tal que o sistema funcionasse em tal
tipo de regiao, foram desenvolvidos quatro programas com as seguintes finalidades: 1)
o primeiro programa foi implementado para gerar todas as combinacdes de resistores
possiveis ao variar R, de 1,52 a 4,00, com passo de 0,04; 2) o segundo programa
executou a filtragem dessas combinac¢des de resistores para obter apenas aquelas
combinacdes em que a correlacao cruzada tivesse valor superior a 90%; 3) o terceiro
programa fez a filtragem para excluir aquelas combinacdes de resistores em que fazia
o sistema trabalhar em regides periddicas, a exemplo da Fig. 11(a), ficando apenas
com resultados em que o sistema opera caoticamente (vide Fig. 11(b)). Nesta sec¢ao,
utiliza-se 0 mesmo conjunto de valores de parametros utilizados na Fig. 11; e 4) o
quarto programa testou a sensibilidade da combinagédo de resistores em relagao a
pequenas diferencas entre os parametros utilizados e as condicdes iniciais. Apos isso,
chegou-se a um conjunto com 15 combinacgdes de resistores, dentre as quais uma das
combinagdes (a melhor, naturalmente) foi selecionada para implementar o sistema da
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Fig. 19. A melhor combinacao de resistores foi selecionada com base na correlacéao
cruzada entre os sinais do transmissor e do receptor, ou seja, aquela combinacéo
de resistores que forneceu a maior correlagao cruzada foi a escolhida. A geragao de
dados numéricos requereu alto custo computacional e, em algumas ocasides, foram
necessarias varios dias para gerar esses dados. Apenas a titulo de exemplo, a geracao
do |z |7 levou 6 dias e 18 horas.

Na Fig. 20, apresentam-se as séries temporais dos eventos de dessincronizagao
do transmissor, |x |7, € do receptor, |z, |z, bem como o sinal cadtico transmitido pelo
meio de comunicacgéao publico, V4, para realizar a sincronizag&o entre o transmissor
e o receptor. Observe que, por meio de um sinal cadtico (Fig. 20(c)), o transmissor
e o receptor estdo sincronizados, conforme demonstrado no retrato de fase da Fig.
21. E oportuno deixar claro que o retrato de fase é uma representacdo geométrica
que mostra todas as diferencas qualitativas das trajetérias de um sistema dinamico
(STROGATZ, 2018). A reta diagonal com inclinacao igual a 1, na Fig. 21, deixa claro
que as trajetorias do transmissor e do receptor estdo seguindo a mesma dinamica,
indicando que o transmissor e o receptor estdo sincronizados.

Figura 20 — Séries temporais de: a) |z |r (sinal da chave do transmissor); b) |z |r (sinal da chave do receptor); e
¢) Vi1 (sinal caético de sincronizagédo do transmissor e do receptor).
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Fonte: Autor.

Observe que os sinais do transmissor e do receptor possuem boa similaridade,
mostrando que as chaves geradas a partir de tais sinais devem possuir baixissima
taxa de erro, ao passo que o sinal do transmissor (ou receptor) possui série temporal
completamente diversa da série temporal do sinal V;. Destaca-se que os sinais do
transmissor e do receptor que geram as chaves criptograficas sao frutos do processo de
perda de sincroniza¢ao dos osciladores principais (mestre e escravo) e seus respectivos
auxiliares. Além disso, vale ressaltar que todos os trés sinais sdo cadticos, garantindo
que as chaves geradas sao imprevisiveis.
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Para quantificar a qualidade da sincronizagao e, consequentemente, o grau de
similaridade entre os sinais caédticos do transmissor e do receptor, calcula-se numerica-
mente o valor absoluto da correla¢do cruzada entre sr(t) = |21 |r € sg(t) = |xL|g,

() = < sp(t)sgp(t+71) > | (4.5)

C
Osp0sp

em que o € o desvio padrao dos sinais e 7 é o atraso temporal.

Figura 21 — Retrato de fase V1 4 x V15 da sincronizagao caética entre o transmissor e o receptor.

2.0

15

1.0

0.5

0.0

Via

-0.5

-1.0

-15

-2.0
-2.0 =15 -1.0 -0.5 0.0 0.5 1.0 15 2.0

Vig

Fonte: Autor.

Na Fig. 22, apresenta-se a C, |, z,|z(T) = Csp5,(7) cOmo uma fungéo do
atraso de tempo 7. Para 7 = 0, a correlagcado cruzada encontra seu maximo valor
Cla, |rJe.12(0) = 0,97, 0 que indica alto grau de similaridade e a possibilidade de
extrair sequéncias de bits idénticos da série temporal do emissor e do receptor, como
€ mostrado mais adiante. Para 7 # 0, a correlacdo cruzada vai ao nivel de ruido,
indicando claramente que os sinais se aproximam de dois sinais aleatérios.

Figura 22 — Correlacéo cruzada entre o transmissor e o receptor, C|z | 1|z, |5 (T)-
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Fonte: Autor.

Ao mesmo tempo, conforme Fig. 23, a correlagdo cruzada entre transmissor
(ou receptor) e o sinal V1, que trafega pelo meio publico, permanece no nivel de ruido
independente de 7. Logo, € impossivel se extrair alguma informac¢do da chave do
transmissor (ou receptor) a partir do sinal de V;.
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Figura 23 — Correlagéo cruzada: a) entre C|,, | ,.,v, (7); e b) entre C|, | v, (7).
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Fonte: Autor.

Do gréfico da Fig. 23, veja que nao ha picos visiveis na correlacao cruzada,
indicando que a informag&o compartilhada entre transmissor e o sinal V; é comparavel
a de dois sinais completamente aleatérios, garantindo assim a seguranga da chave.

O préximo passo € gerar as chaves criptograficas a partir dos sinais cadticos,
0 que pode ser realizado de diversas formas, a exemplo de (ITO et al., 2017) e
(KEUNINCKX et al., 2017). No presente trabalho, no entanto, optou-se por desenvolver
um programa que implementasse o seguinte processo: a partir da amostragem da
amplitude dos sinais de |z, |r € |z, |gr €m intervalos de tempo iguais, uma sequéncia
de trés bits é gerada para cada ponto amostrado. O transmissor comanda o inicio do
processo de amostragem através de um pulso enviado ao receptor. Para entender a
ideia de geragéo da chave, € necessario analisar a Fig. 24 em conjunto com a Tabela
1. Observando a Fig. 24, no instante ¢y, quando realizada a primeira amostragem,
a amplitude de |z, | esta entre os niveis N; e N,, indicado pelo ponto vermelho. Ao
consultar a Tabela 1, verifica-se que o0s bits byb,b, estdo entre os niveis N; e N,. Logo,
a sequéncia de bits bbb, € gerada. Em t;, a amplitude de |z, | esta entre os niveis N,
e N3, 0 que da origem a sequéncia bsb,bs, ja que esses sao os bits que estao entre os
niveis N, e N3 na Tabela 1. O processo segue assim sucessivamente e indefinidamente,
gerando fluxos de bits e, por consequéncia, chaves de tamanho infinito e sem repetigéo,
haja vista que os bits da chave sdo gerados de uma série temporal cadtica.

Destaca-se que esse processo de gerar chave pode ser tdo complexo quanto
se queira, mas, obviamente, isso tem implicagdes na velocidade de geracao da chave,
além de exigir um maior custo computacional.

Na parte numérica, a Tabela 2 foi utilizada para converter as amplitudes de
|z, |r e |z, |r na chave binaria do transmissor e do receptor, respectivamente. Isto quer
dizer que, se a amplitude amostrada de |z, | for maior ou igual a 1,5 e menor que 2,0, a
sequéncia de bits gerada sera 100.

Para aumentar a seguranca, antes de ser utilizada, a chave foi submetida a dois
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Figura 24 — Diagrama esquematico do processo de geragao de chave a partir dos sinais caéticos de |z |1 € |21 |r.
Os pontos vermelhos indicam onde os sinais foram amostrados.
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Fonte: Autor.

Tabela 1 — Conversao de amplitude de |z | em
chave binéria

Niveis Sequéncia de bits
Ni <z <Ny bob1bo
N2 < ‘.CUJ_| < N3 b3b4b5
N3 < ‘.:UJ_’ < N4 b6b7bg
Ny <l|zi|<Ns bgb10b11
N5 <|zi|<Ns b12b13b14
Ng < |z1| < Ny b15016b17

Fonte: Autor.

Tabela 2 — Converséao de amplitude de |z, | em
chave binaria da parte numérica

Niveis Sequéncia de bits
0,0<|z,]<0,5 011
05<|z,]<1,0 110
1,0< |z, |<1,5 001
1,5<|z,]<2,0 100
20< |z, |<25 010
25<|z,]<83,0 101

Fonte: Autor.

estagios de rotacdo de bits e operagéo ou-exclusivo bit a bit. No primeiro estagio, uma
copia da chave original foi realizada e, em seguida, os primeiros 113 bits dessa cépia
foram rotacionados. Por fim, essa nova sequéncia de bits foi submetida a uma operacéo
ou-exclusivo com a chave original. No segundo estagio, uma copia da sequéncia de
bits resultante do primeiro estagio foi realizada e, em seguida, foi feita uma rotacao
de 547 bits. Por fim, essa nova sequéncia de bits foi submetida a uma operacgao
ou-exclusivo com a sequéncia de bits resultante do primeiro estagio. A escolha do
numero de bits rotacionados foi arbitraria e pode ser um dos segredos para tornar o
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sistema mais seguro. Esse tipo de operacao de pos-processamento é muito comum
em propostas de geradores de nimeros aleatérios (BOHM et al., 2020). Isso aumentou
consideravelmente a seguranca da chave sem impactar na eficiéncia de sua geracéo.

Para avaliar o grau de similaridade entre as chaves do transmissor e do receptor,
foi calculada a taxa de erro de bit (Bit Error Rate - BER), que corresponde ao numero
de bits incompativeis em uma sequéncia de 56 milhdes de bits, aproximadamente. Em
média, o BER encontrado foi de aproximadamente 0,0096 + 0,0001, demonstrando
gue a probabilidade de os bits serem similares é préximo de 99,9%. Da mesma forma,
foi calculada também a taxa de erro de bit entre as chaves do transmissor e do meio
de comunicagéo, cujo o BER obtido foi de aproximadamente 0,500005 + 0,000001 em
média, demonstrando que a probabilidade de os bits serem similares é praticamente a
mesma de eles serem diferentes. Vale ressaltar que tais resultados estao de acordo
com as correlagbes cruzadas apresentadas nas Fig. 22 e Fig. 23, respectivamente.

Todo sistema criptogréafico que se preze deve gerar chaves criptograficas pre-
ferencialmente aleatérias. Logo, para avaliar a aleatoriedade da chave gerada pelo
sistema proposto, a suite de testes estatisticos do National Institute of Standards and
Technology (NIST) (BASSHAM et al., 2010) foi utilizada. A suite do NIST é uma bateria
de 15 (quinze) testes estatisticos consolidados que aponta o quanto a chave gerada se
desviou da aleatoriedade de uma chave genuinamente aleatéria.

Sabe-se que o sistema criptografico proposto ndo € Gerador de Numeros Ale-
atorios (ou Random Numbers Genarator - RNG, em inglés), e sim um Geradores de
Numeros Pseudoaleatérios (ou Pseudo-Random Numbers Genarator - PRNG, em
inglés), pois os sistemas caédticos sdo por natureza deterministicos. Ainda assim, dado
a imprevisibilidade de seu comportamento dinamico, eles podem gerar chaves cripto-
graficas bastante préximas de chaves intrinsecamente aleatérias, consoante demonstra
os resultados apresentados na Tabela 3.

O teste do NIST foi realizado a partir de uma sequéncia de 56 milhdes de bits.
Para cada teste, foi adotado um comprimento da sequéncia de bits (n) especifico,
consoante Tabela 3. Cada um dos 15 testes foi executado 55 vezes para que pudesse
possuir relevancia estatistica, conforme preconizado em (BASSHAM et al., 2010).
A taxa de aprovacdo minima para cada teste estatistico € de aproximadamente 52
para um tamanho de amostra de 55 sequéncias binarias, com excecao do teste de
excursao aleatoria e variante de excursao aleatéria, cuja taxa de aprovacao minima é
de aproximadamente 32 para um tamanho de amostra de 35 sequéncias binarias. Além
disso, o Valor-p para cada teste estatistico deve ser maior que 0,01. Um teste com
Valor-p < 0,01 é considerado reprovado e, consequentemente, a sequéncia binaria em
teste deve ser considerada como nao aleatoria. Nos casos em que varias instancias
de um Unico teste foram realizadas (por exemplo, somas cumulativas), apenas o pior
resultado foi apresentado na Tabela 3. Os testes que exigem parametros de entrada
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Tabela 3 — Resultados numéricos obtidos a partir do conjunto de testes de aleatoriedade do NIST

Teste Valor-p Aprovagdao n
Frequéncia (Monobit) 0,102526 55/55 10*
Frequéncia dentro de um bloco (M =128)  0,249284 54/55 10%
Corrida 0,162606 55/55 10?
A corrida mais longa de 1’s em um bloco 0,129620 55/55 10%
Classificagao da matriz binaria 0,678686 55/55 10°

Transformada discreta de Fourier (espectral) 0,021999 55/55 10°
N&o-sobreposicédo de modelo (m = 9) 0,048716 52/55 10°

Sobreposicéo de de modelo (m = 9) 0,719747 55/55 10°
“Estatistico Universal” de Maurer 0,401199 55/55 10°
Complexidade linear (M = 500) 0,595549 55/55 10°
Serial (m = 16) 0,162606 55/55 10°

Entropia aproximada (m = 5) 0,129620 55/55 10?
Somas cumulativas (Cusum) 0,401199 55/55 10*
Excursdes aleatérias 0,500934 34/35 106
Variante de excursdes aleatorias 0,090936 34/35 106

Fonte: Autor.

estdo com os respectivos valores dos parametros entre parénteses ao lado do seu
nome. Diante dos resultados apresentados na Tabela 3, conclui-se que os bits gerados
pelo sistema proposto nao mostram sinais de desvio da aleatoriedade.

Por fim, é imprescindivel que o sistema proposto garanta que a distribuicédo das
chaves seja totalmente segura contra espionagem. Nesse esquema de distribuigcéo, a
Unica informacéao compartilhada entre o emissor e o receptor por meio do canal publico
é V1. Um invasor ouvindo o canal publico pode entao capturar o sinal de V; e gerar sua
prépria chave por amostragem do sinal de V;. Portanto, € importante que nenhuma
informacao sobre a chave esteja contida em V;. Da Fig. 23, verifica-se de imediato que
h& pouca correlagéo entre o sinal do transmissor, |z, |r, € 0 sinal compartilhado no
canal publico, V4, no caso sincronizado. Para determinar quanta informacéao sobre a
chave do remetente, Cr(t), pode ser obtida da chave extraida do sinal de V;, Cy, (¢),
calcula-se a informagao muatua

I(Cr,Cv) = > Y plxy)log plz.y ; (4.6)

V&G, 220r p(x)ply)’

em que p(x,y) € a distribuicdo de probabilidade conjunta de Cr e Cy,, € p(z) € p(y)
sdo fungdes de probabilidade de distribuicao marginal de C'r e C'y,, respectivamente. A
informac&o mutua é igual a 0 para duas chaves nao correlacionadas e igual a 1 para
duas chaves idénticas. A partir de calculos numéricos, a distribuicao de probabilidade
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conjunta pc, ¢y, (7, y) = p(Cr = z|Cy, = y), com z,y € 0, 1, obtida foi

(4.7)

0,2382 0,2379
Dor,cy, (z,y) = :

0,2621 0,2617

Da distribuicdo de probabilidade conjunta, verifica-se que a probabilidade de
haver similaridade entre C'r(t) e Cy, (t) € exatamente a mesma de néo haver o que é
esperado para duas variaveis aleatérias independentes. A informacao mutua entre Cr
e Cy, € Iorcy, = 2,99 x 107, mostrando que, mesmo no caso de um atacante ser
capaz de obter alguma chave do meio de comunicagao a partir do sinal de V1, ainda
assim, quase nenhuma informacao ele obtera da chave do remetente.

Na préxima subsec¢éo, implementa-se experimentalmente o sistema de geracao
e distribuicdo de chaves criptogréaficas simétrica proposto na Fig. 19 para que se possa
verificar experimentalmente a validade dos resultados numéricos.

4.2 IMPLEMENTACAO E RESULTADOS EXPERIMENTAIS

Os excelentes resultados numéricos encorajaram a implementagao experimen-
tal do sistema proposto na Fig. 19, a fim de verificar seu funcionamento na pratica.
No entanto, destaca-se que, antes de as placas do transmissor e do receptor serem
construidas, o diagrama elétrico do sistema proposto (Fig. 25) foi projetado e o funci-
onamento do sistema foi simulado utilizando o programa Multisim 14.1, da National
Instruments. No transmissor (Fig. 25(a)), o oscilador mestre € o circuito mostrado na
parte superior do diagrama e seu auxiliar € o apresentado na parte inferior (vide Fig.
25(a)). No receptor (Fig. 25(b)), o oscilador escravo € o circuito mostrado na parte
superior do diagrama e seu auxiliar € o apresentado na parte inferior (vide Fig. 25(b)).
O transmissor e o receptor estdo acoplados através de uma buffer (Fig. 25(c)), que
representa o meio de comunicac¢ao no diagrama elétrico. Diante dos resultados anima-
dores da simulag&o no Multisim, ainda utilizando o citado programa, a placa da Fig. 26
foi desenhada para, em seguida, ser usinada com a maquina de prototipagem ProtoMat
S63, da LPKF Laser & Electronics. Na Fig. 27, a placa usinada é apresentada. Por
fim, os componentes eletrdnicos (capacitores, indutores e resistores) foram testados,
selecionados e soldados na placa. Optou-se por ndo montar os conectores BNC para
minimizar o custo do projeto. Na Fig. 28, mostram-se as placas do transmissor e do re-
ceptor construidas especificamente para o desenvolvimento do presente trabalho, bem
como o retrato de fase V;4 x Vi, cujo plote na tela do osciloscédpio mostra claramente
um reta diagonal de inclinagéo igual a 1, tipica de sistemas sincronizados.
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Figura 26 — Visao dos componentes em 3D e das trilhas na placa desenhada no Multisim 14.1.

Fonte: Autor.

Figura 27 — Placa usinada na maquina de prototipagem ProtoMat S63, da LPKF Laser & Electronics.

Fonte: Autor.

Na montagem experimental, todos os componentes do sistema foram mantidos
fixos, exceto os resistores R, dos osciladores mestre e escravo, que foram utilizados
para realizar um ajuste fino na operacao do sistema, de tal forma que passasse a
operar numa regiao cadtica e gerasse chaves com a maior similaridade possivel. Na
Tabela 4, sao apresentados os componentes utilizados na construgdo do sistema. Os
componentes foram selecionados de forma que nao possuissem mais do que 1% de
tolerancia entre eles, exceto naturalmente R,, que foi utilizado para ajustar a operacao
do sistema.

A aquisicao dos dados foi obtida através da placa NI USB-6211 (16 Inputs,
16-bit, 250 kS/s, Multifunction 1/0O), da National Instruments, com uma frequéncia de
amostragem de f = 40 kS/s, do programa LabVieW e do osciloscépio TBS 1072B (70
MHz, 1 GS/s), da Tektronix.
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Figura 28 — Placas do transmissor e do receptor sincronizadas por meio de Vi, conforme demonstra o retrato de
fase apresentado na tela do osciloscopio.

TRANSMISSOR / RECEPTOR

Fonte: Autor.

Tabela 4 — Componentes utilizados na montagem dos circuitos

Transmissor Receptor

Pricipal Auxiliar Pricipal Auxiliar

C: 1043nF 1047nF 1045nF 10,31 nF
Cy 10,47nF 1048 nF 10,62 nF 10,29 nF
L 56,64mH 57,03mH 55,10 mH 57,20 mH

Rge 4428Q  4400Q  4282Q 4291 Q
Ry 3,01 kQ 3,01 k2 3,01 kQ 3,01 kQ2
Ry 6,50 kQ2 8,22 kQ2 5,18 kQ 8,21 kQ2
Rz 389,16 Q2 388,69 387,55Q 387,43 Q

Fonte: Autor.

O LabView é um programa baseado em uma linguagem de programacao grafica,
denominada de linguagem G, e na interconexdo de blocos, denominados de Vis.
Tais blocos possuem desde fungdes basicas, como simples operacdes algébricas ou
booleanas, até funcées mais complexas como métodos de integragao, comunicacao
serial, dentre outras.

Na Fig. 29(a), apresenta-se a interface por meio da qual o usuario pode visualizar
os dados adquiridos, configurar os canais da placa de aquisi¢cdo que serdo utilizados e
definir o nome do arquivo a ser salvo e o local de armazenamento. Na Fig. 29(b), traz-se
o diagrama em blocos do programa. Nela, tem-se: em (1) sdo alocados e configurados
0s canais a serem usados, definindo-se um intervalo maximo e minimo de tensao a
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Figura 29 — (a) Interface Homem-Maquina do LabView; e (b) Diagrama em blocos do programa desenvolvido para

adquirir e salvar os dados.
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Fonte: Autor.

ser adquirida. Em (2) sdo configurados a taxa de aquisicdo, o tamanho do buffer e o
ponto onde inicia o0 processo de aquisicao de dados. As etapas (3) e (4) sdo inseridas
dentro de um lago condicional que ira atuar até que a condi¢céo estabelecida em (4)
seja satisfeita, ou seja, até que o niumero de pontos adquirido por canal seja igual ao
da variavel N _ponto estabelecida pelo usuario na interface. (3) é o bloco responsavel
por adquirir os dados e contar o numero de pontos adquiridos. Ja (5) corresponde a
etapa de salvar os dados. Inicialmente € criado um arquivo e os dados adquiridos em
(4) sao enviados para o bloco Write to Binary File, sendo salvos no formado binario
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possibilitando manter uma alta taxa de aquisigao.

Na Fig. 30, apresentam-se as séries temporais dos eventos de dessincronizagéo
do transmissor, |z |7, € do receptor, |z, |r, € 0 sinal V; (cadtico). Ressalta-se que, para
o resultado obtido, foi verificado que o sistema de fato estava operando no regime
caotico. A partir dai, foi observado que o transmissor e o receptor estavam sincronizados
caoticamente, consoante apresentado no retrato de fase da Fig. 31.

Figura 30 — Séries temporais: a) de |z |7 (sinal da chave do transmissor); b) de |z |z (sinal da chave do receptor);
ec)de V4.
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Fonte: Autor.

Figura 31 — Retrato de fase V14 x V15 da sincronizagao caética entre o transmissor e o receptor.
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Fonte: Autor.

Verifica-se que os sinais do transmissor e do receptor na parte experimental
possuem boa similaridade, ao passo que o sinal do transmissor (ou receptor) possui
série temporal completamente diversa da série temporal do sinal V.

Para colocar em numeros essa similaridade, da Fig. 32, extrai-se que, para
7 = 0, a correlacdo cruzada entre o transmissor e 0 receptor encontra seu maximo
valor em 0,99, ou seja, Cj; | |z, 12(0) = 0,99. Para 7 # 0, Cj; | |1z, (7) €Sta no nivel
de ruido. Da Fig. 33, verifica-se que, seja para 7 = 0 ou 7 # 0, a correlagdo cruzada
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entre transmissor (ou receptor) e o sinal V; esta no nivel de ruido como esperado. Com
isso, conclui-se que é possivel extrair sequéncias de bits idénticos da série temporal
do emissor e do receptor, ao passo que é muito baixa a probabilidade de se conseguir
extrair algum tipo de informacao relevante da sequéncia de bits da chave a partir do
sinal de V;.

Figura 32 — Correlagéo cruzada entre o transmissor e o receptor, C|o | |,z | (T)-
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Fonte: Autor.

Figura 33 — Correlagéo cruzada: a) entre C|,, | |,..v, (7); e b) entre C|; | |,.v, (7).
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Fonte: Autor.

Na parte experimental, foi utilizado um processo diferente para converter as
amplitudes de |z |7 e |z |r Na chave bindria do transmissor e do receptor, respectiva-
mente, dado ao processo utilizado na parte numérica nao ter se mostrado eficaz na
geracgao das chaves a partir dos dados experimentais. As chaves geradas apresentaram
elevada taxa de erro e ndo passaram no teste de aleatoriedade do NIST. Logo, repensar
0 processo da parte numérica foi necessario. A forma encontrada para resolver os
problemas supracitados foi implementar um novo programa que executasse o seguinte
processo: acima do nivel de corte (N) (vide Fig. 34(a)), detecta-se todas as amplitudes e
mede-se a distancia temporal entre uma determinada amplitude e a amplitude seguinte,
da primeira a ultima. Em seguida, enquadra-se essa distancia na escala exponencial da
Fig. 34(b), que possui 40 subintervalos no intervalo de 0 a 300 s. Esses subintervalos
serao utilizados para converter o valor decimal da distancia temporal das amplitudes
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numa sequéncia binaria de 8 bits. Por fim, com base no subintervalo que acomodou a
distancia temporal das amplitudes, transforma-se o valor superior desse subintervalo
no numero binario correspondente. Por exemplo, se o tempo medido entre duas ampli-
tudes consecutivas for de 56 s, esse valor esta no subintervalo entre 40 s e 80 s, logo o
valor superior do subintervalo (80) deve ser convertido no numero binario 01010000. A
escala exponencial foi necessaria porque os valores das distancias das amplitudes dos
eventos de dessincronizagdo nao possuem uma distribuicdo uniforme no caso concreto.
Além disso, foi observado que as distancias temporais das amplitudes dos eventos de
dessincronizag&o acima de 300 s sdo raras. Assim, elas foram enquadradas no ultimo
subintervalo, que tem como valor superior 300, em binario 100101100. Além disso,
assim como foi realizado na parte numérica, a chave foi submetida a dois estagios de
rotacédo de bits e operacao ou-exclusivo bit a bit para aumentar a seguranca.

Figura 34 — Diagrama esquematico do processo de geracdo de chave a partir dos sinais caéticos de |z 1 |r € |z 1 |&r-
Os pontos vermelhos indicam as amplitudes acima do nivel de corte (N) detectadas.

a) _
P e " a
o} e
Tempo (s)
b) 0 40 80 300 Dt(s)

Fonte: Autor.

Quanto a similaridade das chaves do transmissor e do receptor, em média, o
BER encontrado foi de 0,106 = 0,001. Embora o BER esteja um pouco alto, ainda assim
a geragao de chave sincrona é possivel, usando codigos de correcao de erro. Ja 0 BER
entre as chaves do transmissor e do meio de comunicagao foi de aproximadamente
0,500 £ 0,001 em média, demonstrando que a probabilidade de os bits serem similares
€ praticamente a mesma de eles serem diferentes, conforme explicado na subsecéo
4.1. Vale ressaltar que tais resultados estao de acordo com as correlagbes cruzadas
apresentadas nas Fig. 32 e Fig. 33, respectivamente.

O teste do NIST também foi aplicado a partir de uma amostra de 56 milhées de
bits e o resultado esta apresentado na Tabela 5. As condi¢des do teste com os dados
experimentais sdo exatamente as mesmas do teste com os dados numeéricos.

Diante dos resultados apresentados na Tabela 5, conclui-se que os bits gerados
pelo sistema proposto n&do mostram sinais de desvio da aleatoriedade significativos.
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Tabela 5 — Resultados experimentais obtidos a partir do conjunto de testes de aleatoriedade do NIST

Teste Valor-p Aprovagao n
Frequéncia (Monobit) 0,678686 54/55 104
Frequéncia dentro de um bloco (M =128)  0,048716 55/55 104
Corrida 0,678686 53/55 10*
A corrida mais longa de 1’s em um bloco 0,759756 54/55 104
Classificagao da matriz binaria 0,987896 55/55 10°

Transformada discreta de Fourier (espectral) 0,249284 54/55 10°
Nao-sobreposi¢cdo de modelo (m = 9) 0,102526 52/55 10°

Sobreposigao de de modelo (m = 9) 0,202268 55/55 10°
“Estatistico Universal” de Maurer 0,080519 55/55 100
Complexidade linear (M = 500) 0,798139 53/55 10°
Serial (m = 16) 0,145326 54/55 10°

Entropia aproximada (m = 5) 0,249284 54/55 10*
Somas cumulativas (Cusum) 0,401199 55/55 104
Excursdes aleatdrias 0,162606 12/13 100
Variante de excursoes aleatorias 0,012650 13/13 10°

Fonte: Autor.

A distribuicéo de probabilidade conjunta pc,. ¢y, (z,y) = p(Cr = z|Cy, = y), com
x,y € 0,1, das chaves obtidas experimentalmente foi

0,2584 0,2429
z,y)= | 7 . 4.8
pCT7Cv1( y) (0,2572 0,2415> ( )

Logo, verifica-se que a probabilidade de haver similaridade entre Cr(t) e Cy, (t)
€ exatamente a mesma de nao haver, o que € esperado para duas variaveis aleatérias
independentes. Para a informagao mutua entre Cr e Cy,, obteve-se Io, ¢, = 1,11 X
107, mostrando que, mesmo no caso de um espido ser capaz de obter alguma chave
do meio de comunicagao a partir do sinal de V3, ainda assim, muito pouca informacao
ele obtera da chave do remetente.

Agora, utilizando a chave obtida experimentalmente e a imagem de uma paisa-
gem em branco e preto, o funcionamento do sistema de encriptagdo e decriptacdo esta
demonstrado na Fig. 35. A versdo em tons de cinza da imagem consiste em 512 x 512
pixels de 8 bits, logo, demanda uma chave de criptografia de 2.097.152 bits.

Com a mensagem (a) e a chave de encriptacdo c(t) como entradas, o algoritmo
de encriptacao, operacao XOR, produz o texto encriptado (e). O destinatario, de posse
do texto encriptado (e) e da chave c’(t), € capaz de inverter a transformacao e obter (b).
Um atacante, acessando (e) e gerando uma chave a partir de Vi, apds realizar uma
operacao XOR, obtera (d).

Outro detalhe importante: um atacante, acessando (e), mas ndo tendo acesso
a c(t) ou (a), pode tentar recuperar (a) ou c(t), ou ambos. Contudo, n&o tera sucesso,
mesmo considerando que ele tenha conhecimento dos algoritmos de encriptagcao e



67

Figura 35 — Demonstracdo do esquema de criptografia e descriptografia a partir da imagem de uma paisagem
utilizada como mensagem.

Transmissor V() Receptor
1
GB Mestre Canal publico GB Escravo
V,(® Vi ()
GB Auxiliar GB Auxiliar
c(t) c'(t)
¥ -
=® Canal publico ®
I o
(a) Algoritmo de Algoritmo (b)
encriptagdo de
decriptagdo

(e)

Fonte: Autor.

decriptacao.

Observe que a qualidade da imagem nao esta muito boa (porém ainda inteligivel),
0 que ja era esperado devido a taxa de erro apresentada pelas chaves do transmissor
e do receptor na parte experimental. A mensagem recuperada sera tdo fidedigna a
mensagem original quanto menor for a incompatibilidade entre as chaves do transmissor
e do receptor. Supde-se que o ruido esteja contribuindo de maneira decisiva para esse
resultado, ja que, na intencédo de estudar o sistema em um cenario de adversidade,
nenhum tipo de blindagem foi colocada no transmissor e no receptor para mitigar os
efeitos do ruido no sistema.

Baseado nas evidéncias dos resultados numéricos e experimentais, realiza-se
uma ampla discussao de tais resultados na préxima sec¢ao.
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5 DISCUSSAO DOS RESULTADOS NUMERICOS E EXPERIMENTAIS

Foi demonstrado numérica e experimentalmente que é possivel gerar sinais de
dessincronizacdo com alta correlagao (> 90%) tanto no circuito transmissor quanto
no circuito receptor do sistema proposto na Fig. 19. Esse ndo é um resultado trivial,
pois Ndo se sabia como se comportariam as trajetérias dos sistemas sincronizados a
partir da quebra da sincronizacéo. No entanto, a partir dos resultados obtidos, verificou-
se que, embora as trajetérias excursionem para longe uma da outra quando ha a
dessincronizagao, elas voltam a se aproximar rapidamente e os sistemas passam a
apresentar uma dinamica cadtica sincronizada novamente até que outro evento de
dessincronizacao ocorra. Tais eventos de dessincronizacdo sdo consequéncias da
aproximacao da trajetérias da origem (ponto de equilibrio instavel) do sistema. Como
0s sistemas estéo sincronizados, as trajetdrias de ambos se aproximam da origem e
divergem da mesma forma. Destaca-se que nao € para qualquer conjunto de parametro
que a correlagao dos sinais € alta, por isso foi realizado uma minuciosa investigacao
numeérica para se obter parametros adequados.

Uma vez alcangcado o0 mesmo sinal de dessincronizagdo no transmissor e no re-
ceptor, esses sinais foram utilizados para gerar as chaves criptograficas. Os resultados
numérico e experimental demonstraram que as chaves geradas no transmissor e no
receptor possuem boa similaridade e, por conseguinte, taxa de erro dentro de niveis
aceitaveis (< 11%). Observe que é possivel utilizar cddigos corretores de erro para
diminuir ainda mais esse nivel de taxa de erro. Os resultados mostraram também que
tais chaves possuem baixa similaridade e alta taxa de erro (~ 50%) com uma possivel
chave gerada por um atacante a partir do sinal de V4, o que é altamente desejavel e
importante para a seguranga do sistema. Ficou evidente que a chave experimental
teve uma taxa de erro maior que a chave numérica. E provavel que o desempenho
inferior da chave experimental tenha sido ocasionado, principalmente, pelos ruidos
do ambiente e do préprio sistema, haja vista que, propositalmente, nenhuma acgao foi
tomada para mitiga-lo no momento da realizacao experimental.

Vale salientar que uma melhora no algoritmo de geragao de chave pode levar a
uma reducao da taxa de erro, conforme se verificou quando da mudanc¢a do algoritmo
de geracao de chave na parte experimental. Empregando o algoritmo inicial (0 mesmo
utilizado na parte numérica), obteve-se um BER de 0,262 + 0,001, ao passo que,
com o novo algoritmo, o BER foi de 0,106 + 0,001. O algoritmo influencia também
na aleatoriedade da chave. Lembre-se que foi necessario implementar um algoritmo
na parte experimental diferente do algoritmo utilizado na parte numérica para que
a chave experimental passasse no teste do NIST. Assim sendo, com vistas a uma
implementacao pratica do sistema proposto, € fundamental investigar e implementar o
melhor método de geracao de chave digital a partir do sinal analégico.
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No que diz respeito ao teste de aleatoriedade, tanto a chave numérica quanto a
experimental apresentaram desempenho satisfatérios, segundo os testes do NIST. Esse
resultado era esperado em virtude do comportamento caédtico do sistema, que, apesar
de ser deterministico, € imprevisivel ao longo do tempo. Sob o aspecto da informacao
mutua, a chave experimental apresentou um resultado trés ordens de grandeza pior do
que a chave numérica. Uma das hipéteses para explicar essa diferenga é a presenca
do ruido ambiente na parte experimental. Supde-se que, dado ao fato de o transmissor,
0 receptor e 0 meio de comunicagcdo estarem dispostos espacialmente no mesmo
ambiente, de alguma forma, o ruido do ambiente interferiu nos trés igualmente, o que
gerou essa informag&o a mais entre o transmissor e 0 meio de comunicagao retratado
no calculo da informagédo muatua da parte experimental. Isso é algo que pode ser melhor
explorado em trabalhos futuros.

Em virtude de o sistema proposto poder gerar séries temporais caéticas indefini-
damente, pode-se obter chaves criptograficas tdo grandes quanto se queira, logo, as
chaves geradas podem possuir o mesmo comprimento das mensagens (1° requisito do
one-time pad). A imprevisibilidade do comportamento dindmico dos eventos de dessin-
cronizacgao evidencia que tais chaves nunca serao repetidas, ou seja, serao usadas
uma unica vez (2° requisito do one-time pad). A partir do resultado dos testes do NIST,
foi possivel verificar que as chaves nao mostraram nenhuma desvio significativo de uma
chave verdadeiramente aleatéria (3° requisito do one-time pad). O fato de as chaves
nao serem compartilhadas pelo meio de comunicacéao, seja ele publico ou privado,
por si sO ja garante o fato de as chaves terem de ser compartilhadas de maneira
segura entre o remetente e o destinatario (4° requisito do one-time pad). Portanto, o
esquema de criptografia / descriptografia atende a todos requisitos do one-time pad) e,
consequentemente, mostra-se incondicionalmente segura.

Outro fato importante a ser destacado é que a seguranca do sistema esta
intimamente ligada a complexidade do circuito utilizado como plataforma do sistema
e do algoritmo utilizado para transformar o sinal analégico na chave binaria. Ou seja,
quanto maior a complexidade do oscilador empregado e do método de geracao da
chave, maior sera a seguranca do sistema, pois mais dificil se torna para um atacante
reproduzir o oscilador e descobrir o algoritmo.

Um ataque ébvio seria construir um sistema exatamente igual ao receptor,
acopla-lo a rede e fazé-lo sincronizar através de V;. No entanto, isso ndo é trivial, uma
vez que a sincronizacdo sé pode ser alcangcada quando o sistema é construido com
parametros dentro de tolerancias muito rigidas (um por cento ou menos, por exemplo).
Consequentemente, um ataque de forga bruta por compatibilidade de parametros seria
excessivamente demorado. Como dito acima, quanto mais complexo o sistema, ou
seja, quanto mais parametros tiver o sistema, mais dificil se torna tal tipo de ataque.

Contudo, suponha que o atacante tenha tido sucesso em desenvolver um
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sistema exatamente igual ao proposto e tenha conseguido sincroniza-lo a rede através
de V; (obviamente que ele precisa ter acesso a V), ainda assim ele ndo tera sucesso em
decifrar o texto claro, pois ele néo tera conhecimento do algoritmo (taxa de amostragem,
tipo de conversao analégico-digital, etc.) e do nimero de bits das operacdes de rotacao
ou-exclusivo para transformar o sinal analégico numa chave binaria adequada.

A prova de conceito foi demonstrada utilizando osciladores caoéticos eletrénicos
analégicos devido a sua simplicidade e baixo custo, haja vista que o maior interesse do
presente trabalho era demonstrar a viabilidade do conceito de gerar e distribuir chaves
criptogréaficas simeétricas a partir dos eventos de dessincronizagéo e, certamente, isso
foi plenamente conseguido. Outros tipos de osciladores, a exemplo de osciladores op-
toeletrénicos ou fotbnicos, poderiam ser utilizados para conseguir taxas de transmissao
de dados superior as conseguidas no presente trabalho.

Por ultimo, vale frisar que o ruido influenciou de alguma forma no desempenho
do sistema experimental, consoante se observa na pequena perda de qualidade da
imagem recuperada da Fig. 35. Logo, mitigar o efeito do ruido € imperativo para se ter
um sistema confiavel.
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6 CONCLUSOES E PERSPECTIVAS

A presente dissertacao explorou o fendbmeno da sincronizagao intermitente de
circuitos eletrdnicos cadticos acoplados para propor um sistema inovador de geragao e
distribuicdo de chaves criptograficas simétricas, sistema extremamente pratico e util.

Foi demonstrado numérica e experimentalmente a viabilidade de gerar e distribuir
chaves de criptografia, tanto no transmissor quanto no receptor, a partir da amostragem
do sinal dos eventos de dessincronizacao de dois osciladores eletrénicos cadticos
acoplados.

Sob o ponto de vista de seguranca, as chaves geradas sao incondicionalmente
seguras, uma vez que podem ser geradas do mesmo tamanho da mensagem, ndo
necessitam serem reutilizadas, ndo demonstram desvios relevantes da aleatoriedade e
nao sao compartilhadas pelo meio de comunicacgao, ou seja, atendem as premissas do
one-time pad.

Utilizando a chave criptografica obtida experimentalmente e a imagem de uma
paisagem, foi possivel criptografar a mensagem (imagem) no transmissor, transmiti-la de
forma segura pelo meio de comunicagéo e descriptografa-la no receptor, demonstrando
cabalmente o funcionamento do sistema.

Obviamente que o sistema proposto no presente trabalho pode ser aprimorado
para: 1) trabalhar em bandas de frequéncia maiores, a fim de atingir maiores taxas de
geracao de bits; 2) mitigar o ruido, para diminuir a taxa de incompatibilidade entre a
sequéncia de bits do transmissor e do receptor; e 3) tornar o circuito mais complexo,
com vistas a aumentar a seguranga do sistema. Logo, ficam essas trés sugestdes para
trabalhos futuros. Recomenda-se fortemente o desenvolvimento de um novo oscilador
caotico para melhorar o binémio velocidade-seguranca.

Por fim, espera-se que o sistema proposto seja uma alternativa a criptografia
classica, que é facilmente quebrada por algoritimos quanticos, e a criptografia quéantica,
que ainda néo pode ser aplicada por falta de infraestrutura de telecomunicacdes
adequada, no tocante a garantir segurancga da informacao de pessoas, instituicées e
governos na Internet.
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